SpSb: um ambiente seguro para o estudo de spambots
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Resumo. Botnets sdo consideradas a origem de grande parte do spam obser-
vado atualmente. Entretanto, a informagdo que se tem sobre esses sistemas cos-
tuma ser apocrifa ou deriva de esforcos de engenharia reversa pontuais. Para
se entender melhor o comportamento desses sistemas é necessdrio um ambiente
de monitoragcdo que dé ao bot a impressdo de estar executando com liberdade
na Internet, porém sem permitir que suas atividades causem dano a rede. Este
artigo curto descreve uma implementagdo de tal sistema atualmente em curso.

1. Introducao

No cendrio atual de combate ao spam na Internet, botnets ocupam uma posi¢ao particu-
larmente importante, por sua capacidade de disseminacdo de mensagens a partir de um
grande numero de maquinas comprometidas (bots) [Xie et al. 2008]. Um dos grandes
desafios para a comunidade de seguranga que combate spam € entender como essas re-
des operam, a fim de criar mecanismos de deteccdo e bloqueio dessas fontes de spam
(denominadas spambots, nesse caso).

Na prética, a informagdo sobre o comportamento de botnets tende a ser apOcrifa,
sem validagdo cientifica, ou de validade limitada pela volatilidade da drea. Dessa forma,
¢ essencial que se tenha uma forma flexivel de acompanhar o comportamento de novos
bots a medida que eles surgem. Esse acompanhamento envolve tanto a coleta de bindrios
de versoes ativas de malware para andlise, quanto o acompanhamento de sua execugao.

O grande problema de se analisar o comportamento de um bot € que esse com-
portamento s6 pode ser observado em sua totalidade se lhe é garantido acesso a Internet.
Como esses programas operam seguindo os comandos de um elemento central, denomi-
nado Comando-e-Controle (C&C), um bot sé passa a atuar no envio de spam, por exem-
plo, apos se conectar ao seu C&C e obter instru¢des sobre o contetido das mensagens e
os destinatarios. Entretanto, se o malware tem acesso a Internet, se torna dificil evitar que
cause dano (por exemplo, enviando spam). Por esse motivo, servicos de anélise de com-
portamento de bindrios, como o Anubis!, se limitam a executar os bindrios sob suspeita
sem permitir o seu acesso a rede, registrando apenas 0 seu comportamento na maquina
local. Apesar de auxiliar na identificacdo do bindrio, essas informac¢des ndo contribuem
para o entendimento de seu comportamento na rede.

'"http://anubis.iseclab.org/?action=sample_reports



O objetivo deste artigo € propor um ambiente seguro para o estudo de spambots
que seja ser capaz de registrar o comportamento de todo o ciclo de vida de um spambot
analisando seu trafego de rede, sem permitir que ataques reais ocorram. Neste ambiente,
qualquer bot sob andlise deve ser capaz de trocar informacdes com seu C&C sem efeti-
vamente conseguir enviar o spam. Pelas suas caracteristicas, esse ambiente se encaixa na
defini¢do de um sandbox, dai o nome escolhido para o sistema, SpSb (Spam Sandbox).

2. Arquitetura proposta

Para garantir um ambiente seguro para analise de malware, pretendemos utilizar a infra-
estrutura de rede ilustrada na figura 1. A arquitetura inclui um sistema de captura de
amostras de bindrios de possiveis spambots e o sandbox propriamente dito. Nesta se¢ao
discutimos os principios de operagdo previstos para cada elemento do sistema. A secao
seguinte discute detalhes de implementacao relacionados.
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Figura 1. Arquitetura proposta

O sistema de captura inclui um honeypot especializado na coleta de malware e
um servico de avaliacdo, filtragem e armazenamento de amostras. O primeiro desafio
do sistema € identificar as amostras de interesse. Para isso, cada amostra é comparada a
outras ja avaliadas e uma consulta € feita a servicos de andlise externos. Apesar desses
servicos ndo serem suficientes para determinar todo o comportamento de uma amostra,
eles fornecem informacdes uteis, como a identificacdo de amostras claramente sem inte-
resse nesse caso, como virus e ou variagdes de outros bots ja coletados. A transferéncia
de uma amostra selecionada para o sandbox deve ser feita de forma bastante controlada,
para evitar que a amostra contamine algum elemento de forma inesperada e para garantir
que o mecanismo de transferéncia ndo possa vir a ser explorado por um malware durante
sua execugao no ambiente.

A maquina alvo que serd infectada pode ser uma mdiquina real, ou uma maquina
virtual executando em um dos ambientes de virtualizac¢do hoje disponiveis. A opcao entre
as duas opg¢des representa um compromisso entre a flexibilidade de operagdo, a seguranca
do sistema e a gama de malware que poderdo ser avaliados. O uso de maquinas vir-
tuais simplifica a geréncia e configuracdo do sistema, tornando simples recuperar uma
visao de uma maquina em um determinado ponto de sua configuracio, antes ou apds a
contaminacao pelo bot. Entretanto, o gerente de maquinas virtuais esta sujeito a ataques a
partir da maquina virtual (a0 menos potencialmente) e diversos tipos de software malici-
0s0 hoje incluem algum tipo de mecanismo para detectar sua instalagdo em uma maquina
virtual [Miwa et al. 2007].



A tarefa de controlar a visdo do bot para a Internet € dividida entre o controlador
de acesso e o emulador de servigcos. O primeiro € responsdvel por interceptar cada pacote
gerado pela mdquina infectada e decidir sua destinag@o, que deve se encaixar em uma das
opgdes a seguir: (i) processar o pacote localmente, (ii) permitir que o pacote siga seu ca-
minho para a Internet, (ii7) redirecionar o pacote para um emulador de servigos, ou (iv)
descartar o pacote. Pacotes como consultas DNS devem ser tratadas diretamente pelo
controlador, A interceptagdo desse protocolo tem dois objetivos: observando o padrdao
de consultas DNS de um bot € possivel, em muitos casos, inferir a natureza do seu
C&C [Choi et al. 2009]; além disso, caso algum trafego seja identificado com um ataque
iniciado pelo bot (como o envio de spam), o servidor de DNS do controlador de acesso
tem a informacao necessdria para redirecionar o trafego para o emulador de servigos. Isso
pode ser feito pela re-escrita dos enderegos de resposta, ou pela observacdo do endereco
de resposta e pela inserc¢ao de regras de roteamento que interceptem o trafego para aqueles
enderecos e os redirecionem para o emulador.

Pacotes identificados como associados ao fluxo de controle do bot, direcionados
principalmente ao seu Comando-e-Controle, devem ser encaminhados normalmente pela
Internet. Essa identificac@o pode ser feita através dos padrdoes de DNS, como mencionado,
pelo tipo de protocolo utilizado (p.ex., IRC) e pelo momento da conexdo. Para evitar pro-
blemas devido a ataques que porventura possam ser encapsulados em consultas aparen-
temente indcuas, um controle rigoroso de taxa de comunicacao deve ser implementado.
Tréafego redirecionado para o emulador de servicos inclui todo tipo de protocolo que seja
classificado com parte de um ataque. Entre esses protocolos destacam-se ataques a outras
maquinas com o objetivo de propagar o malware e tentativas de distribuicao de spam.
Como mencionado anteriormente, o emulador de servicos deve manter uma comunicagao
constante com o controlador de acesso, pois ele deve ser informado sobre como responder
a cada requisicao redirecionada (por exemplo, uma conexao SMTP redirecionada deve ser
respondida com o nome do servidor alvo pretendido, bem como seu endereco IP). Essa
informacao deve ser repassada pelo controlador de acesso. As mensagens de spam coleta-
das sdo armazenadas e processadas para extrair informagdes que permitam classifica-las.

Um objetivo importante do Spam Sandbox é automatizar as decisdes sobre que
trafego do bot pode acessar a Internet e que trafego deve ser direcionado para o emulador.
Por exemplo, uma sequéncia desse tipo poderia ser vista da seguinte forma a partir do
controlador de acesso: uma consulta DNS € seguida por uma conexdo ao porto 6667
(IRC) do endereco IP fornecido pela resposta DNS — o controlador permite a conexao e
a troca de trafego com o destino, por se tratar de uma conexao ao C&C; uma nova consulta
DNS € seguida por uma conexao ao porto 25 (SMTP) do novo endereco — nesse caso,
o controlador notifica o emulador sobre o nome e o IP que o bot tenta conectar e passa a
redirecionar o trafego para aquele IP para o emulador, que passa a executar o c6digo do
emulador de um servidor de correio, armazenando a mensagem de spam que o bot acha
que foi entregue.

3. Aspectos de implementacao

O sistema esta sendo implementado utilizando mddulos disponiveis na comunidade de
sofwtare livre e aberto, bem com mddulos especialmente desenvolvidos para esse fim. O



sistema de coleta de amostras de malware utiliza o honeypot Dionaea®. As amostras cole-
tadas sio enviadas para analise pelo servigos Anubis® e Norman Sandbox*. No momento,
a analise da informacdo obtida dessas fontes € manual. No futuro, o processamento sera
automatizado com extratores automaticos, para simplificar a coleta de amostras.

Nossa primeira op¢do para a maquina infectada € a utilizacdo de uma méquina
virtual executando no ambiente Virtual Box. O ambiente € configurado de forma a re-
mover elementos de configuracdo da maquina virtual que s@o usualmente utilizados por
bots para determinar se o ambiente € uma mdiquina virtual. Dessa forma, podemos nos
beneficiar dos recursos de manipulacdo de imagens e armazenamento de snapshots para
retornar o sistema a uma configuracdo pré-determinada. A inser¢do de malware é feita
atualmente através de um dispositivo USB; estamos estudando o ambiente virtualizado
para poder configurar a amostra diretamente na imagem da miquina virtual.

O controlador de acesso € implementado com uma méaquina FreeBSD, utilizando
o sistema de filtragem de pacotes nativo daquele sistema, o PF (BSD Packet Filter). As
interfaces da maquina sdo conectadas através de uma switch virtual transparente configu-
rada pelo sistema operacional. O processo de captura e re-escrita de pacotes € feito com
regras PF, com um tratamento especial dos pacotes de retorno do emulador de servigos
para garantir o roteamento correto de pacotes com enderecos forjados. O software de con-
trole do PF esta sendo desenvolvido para interceptar os pacotes recebidos, tomar decisdes
sobre 0s proximos passos, inserir novas regras para determinar como as novas conexoes
serdo tratadas e notificar o emulador a respeito dos servigos que ele deve emular.

O emulador de servicos contém um segundo servidor Dionaeae um honeypot espe-
cialmente desenvolvido para a coleta de spam [Steding-Jessen et al. 2008]. Ambos os ser-
vidores estdo sendo configurados para se adequarem ao ambiente emulado. Em particular,
eles devem receber comandos do controlador de acesso para saberem quais enderegos IPs
devem ser emulados e qual o nome o servidor deve ser usado em cada caso. O coletor de
spam € basicamente 0 mesmo desenvolvido originalmente para aquele honeypot. Outros
servicos podem ser incluidos posteriormente.

Técnicas de andlise do spam coletado estao sendo desenvolvidas para identificar
os padroes de trafego das botnets e os padroes de méaquinas alvo que seriam atacadas
pelo bot caso ele operasse na Internet. Essas técnicas sdo desenvolvidas em conjunto com
outros trabalhos de andlise de spam atualmente em atividade no grupo do DCC/UFMG
em conjunto com o CERT.br e o CSIRT/POP-MG [Guerra et al. 2010].

4. Trabalhos relacionados

Muitos trabalhos se orientam por principios gerais universalmente reconhecidos a res-
peito de botnets, sem entretanto oferecer uma confirmacao cientifica para esses principios.
Por exemplo, ao assumir que todas as conexdes que chegam a um servidor de correio
eletronico tentando entregar mensagens de spam se originam de botnets, Xie et al. identi-
ficam tais redes com base nos enderecos de origem das conexdes contendo spam, sem uma
confirmacdo direta de sua natureza [Xie et al. 2008]. Outro trabalho que se orienta por
esses principios gerais € o da ferramenta de deteccdo BotGad [Choi et al. 2009]. Nesse

’http://dionaea.carnivore.it/
3http://anubis.iseclab.org/
‘http://www.norman.com/security_center/security_tools/



caso, um grupo de maquinas com certos comportamentos comuns na rede (p.ex., consultas
DNS semelhantes) € identificado como uma botnet.

Os trabalhos mais proximos desta proposta sao Botlab [John et al. 2009] e Mime-
tic Internet [Miwa et al. 2007]. Botlab propde uma arquitetura de andlise segura, mas
depende diretamente da intervencdo de um operador, que deve decidir como reagir a cada
acdo do bot sendo observado. Ja Mimetic Internet propde um arcabouco isolado que tenta
reproduzir a Internet, com servidores que simulam sites populares, por exemplo, mas que
ndo permite nenhum acesso a Internet real. Nesse caso, um spambot ndo seria capaz de
contactar o restante da sua rede, o que limitaria sua agao.

5. Conclusao e trabalhos futuros

Observar o comportamento de uma botnet em uma campanha de spam a partir de um
de seus componentes pode gerar um grande volume de informacdes sobre esses sistemas
e formas de evitar sua acdo. Entretanto, realizar esse estudo exige que se permita que
um spambot acesse a Internet para estabelecer contato com seu comando-e-controle e se
convencer de que esta executando livremente, a0 mesmo tempo que se evite que 0 mesmo
cause danos reais a rede (p.ex., pelo envio de spam).

A arquitetura descrita neste artigo visa oferecer condi¢cdes para que essa andlise
seja possivel, de forma bastante automatizada. A combina¢do de um filtro de pacotes
altamente flexivel, com capacidade de redirecionamento e re-escrita de pacotes, € um
conjunto de emuladores de servi¢os operando de forma integrada a esse filtro pode permi-
tir que pacotes/fluxos identificados como de controle possam ter permissao para acessar a
Internet, enquanto comportamentos daninhos, como o envio de spam, podem ser direcio-
nados para servidores apropriados.

A implementacdo desse sistema se encontra em curso. Apesar de ja conceber-
mos uma solucdo completa, hd ainda muito espaco para pesquisa no desenvolvimento de
métodos para identificacdo de padrdes de controle e de ataques e para o aumento do grau
de automatizacdo dos mecanismos de redirecionamento e emulacdo de servicos.
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