Anais do 32° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2014

Vizinhancas ou condominios: uma analise da origem de spams
com base na organizacao de sistemas autonomos

Osvaldo Fonseca', Pedro Henrique B. Las-Casas', Elverton Fazzion',
Dorgival Guedes', Wagner Meira Jr.!,
Cristine Hoepers?, Klaus Steding-Jessen?, Marcelo H. P. Chaves?

! Departamento de Ciéncia da Computagio
Universidade Federal de Minas Gerais

2CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga
NIC.br - Nucleo de Informacao e Coordenacao do ponto BR

{osvaldo.morais,pedro.lascasas,elverton,dorgival,meira}@dcc.ufmg.br

{cristine, jessen,mhp}@cert.br

Abstract. Despite the continuous efforts to mitigate spam, the volume of messa-
ges is huge and identifying spammers is still a challenge. Spam traffic analysis
has been performed to determine the behavior of spammers, who are employing
techniques more and more sophisticated to disseminate messages. This work
analyzes the sources of spam towards understanding to what extent they explain
the traffic. Our results show that, beyond a similar behavior among machines
from the same autonomous system (AS), it is possible to separate them accor-
ding to their sending characteristics. Further, the results also show that we may
apply the concept of Internet BadNeighborhoods to ASes, once the machines
from a given AS behave similarly.

Resumo. Apesar dos esforcos continuos para combater o envio de spam, o vo-
lume de mensagens enviadas é muito grande e a identificacdo dos responsdveis
ainda é uma tarefa muito dificil. Andlises do trdfego de mensagens de spam
tém sido realizadas para determinar o comportamento dos spammers, que tém
utilizado técnicas cada vez mais sofisticadas na disseminagdo dessas mensa-
gens. Este trabalho analisa a origem dos remetentes das mensagens de spam
visando entender sua influéncia sobre o trdfego de spam propagado pela rede.
Nossos resultados mostram que, além de existir um comportamento semelhante
entre as mdquinas provenientes de um mesmo sistema autonomo (AS), é possivel
dividi-los em grupos de acordo com suas caracteristicas de envio de spam. Além
disso, os resultados mostram que podemos aplicar o principio de Internet Bad-
Neighborhoods a ASes, uma vez que as mdquinas de um mesmo AS apresentam
comportamento semelhante.

1. Introducao

Nas ultimas duas décadas houve um aumento muito grande na utilizagdo da Internet, o
que levou a um aumento dos problemas relacionados ao envio de spam em proporcoes
ainda maiores. Além do grande volume de dados gerado, uma vez que os provedo-
res de servicos de correio eletrOnico estimam que entre 40% e 80% das mensagens
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eletronicas sdo mensagens de spam, muitas vezes elas estdo relacionadas ao envio de
phishing [Orman 2013] e propagacdo de malware [Newman et al. 2002]. Por causa des-
ses fatores, os prejuizos gerados pelo trafego de spam sdo estimados na ordem de bilhdes
de ddlares [Sipior et al. 2004].

A batalha contra os spammers se trava em diversas frentes. Muito ja foi
feito no sentido de desenvolver filtros baseados no conteiido da mensagem, defi-
nindo regras para identificar os padroes de ofuscacdo observados nas mensagens de
spam [Guerra et al. 2010]. Nos ultimos anos, muitos esforcos t€m focado no entendi-
mento do trafego de spam dentro da rede, a fim de levantar elementos que possam ser
usados para identificar as miquinas que enviam as mensagens antes que estas percorram
arede e consumam recursos dos servidores de correio no destino. Este trabalho se encaixa
nesta linha, analisando onde se encontram as maquinas usadas pelos spammers.

Recentemente, o termo [Internet Bad Neighborhoods (vizinhancas ruins)
foi criado para identificar faixas contiguas do espaco de enderecamento IP que
contenham um numero significativo de mdéquinas com comportamento indese-
jado [van Wanrooij and Pras 2010]. O principio por trds do conceito original seria que
redes, que compartilham um prefixo IP, contendo muitas mdquinas com tal comporta-
mento sugeririam uma rede com problemas. Posteriormente, o conceito foi estendido
para se referir a segmentos de rede que emanam trafego indesejado, independente do
numero de maquinas envolvidas [Moreira Moura et al. 2011].

Nossa andlise parte de principios semelhantes, porém escolhemos o nivel dos
Sistemas Autonomos (ASes, Autonomous Systems) para identificar possiveis bad neigh-
borhoods. Sistemas Autdonomos, por natureza, identificam faixas do espaco de endereco
IP sob o controle de uma unica entidade, responsavel por definir politicas de uso, rotea-
mento e procedimentos administrativos que serdo aplicados a todas as maquinas instaladas
naquele espaco. Nesse sentido, dois enderecos IP pertencentes a um mesmo AS teriam
uma chance muito maior de exibirem comportamentos semelhantes que dois enderecos
IP em sub-redes com enderecos adjacentes (no espaco IP), mas pertencentes a ASes dis-
tintos. Afinal, um AS com falhas de seguranca em suas politicas torna-se uma potencial
Bad Neighborhood, pois a probabilidade das maquinas pertencentes aquele AS ficarem
comprometidas e comegarem a enviar spam € elevada.

Nossos dados contém trafego de spam coletado em diversos pontos do globo. Ao
agrupar as maquinas que geram esse trafego com base em seus ASes de origem podemos
criar um perfil do comportamento de cada sistema autdbnomo observado durante a coleta.
Nossos resultados mostram que a maior parte das maquinas que enviam spam se concen-
tra realmente em alguns ASes e que apenas 15 deles sdo responsdveis por mais de 80%
do trafego observado. Ao utilizar técnicas de mineracao de dados sobre esse material, ob-
servamos que ha semelhancas entre algumas delas, sendo possivel agrupa-las em quatro
categorias representativas de ASes do ponto de vista de seu papel na distribui¢ao de spam.
Essa constatacao constitui uma das principais contribui¢des deste trabalho, uma vez que,
até entdo, era comum supor que haveria apenas dois tipos de geradores de spam: transmis-
sores “leves” e “pesados” (LVS, de low-volume spammers e HVS, de high-volume spam-
mers) [Pathak et al. 2008]. Nossa caracteriza¢do indica que, além de mds vizinhancas,
onde o mau comportamento (envio de spam) € bastante comum entre as maquinas de um
AS, ha também boas vizinhangas, onde tal comportamento € raro, normalmente desapa-
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recendo rapidamente logo apds seu surgimento em uma ou outra maquina, e vizinhancas
coniventes, onde ndo se observa o mau comportamento como algo generalizado, mas li-
mitado a apenas algumas maquinas, que por sua vezes sao transmissores pesados.

2. Trabalhos Relacionados

A definicao de Bad Neighborhoods, apresentada na introdugdo, é devida a van Wanro-
oij e Pras [2010], que propdem o conceito como uma extensdo do uso de blacklists na
detecgdo de spam. Naquele trabalho, cada um dos prefixos de 24 bits de enderecamento
IP (/24) seria uma vizinhanca e vizinhancgas ruins seriam aquelas com um grande nimero
de maquinas enviando spam. Moreira Moura et al. [2011] focam na andlise dessas
vizinhancas e estendem a defini¢do para incluir redes com poucos IPs transmissores, mas
com um alto volume de trafego, seguindo a classificagdo de transmissores “pesados” e
“leves” proposta anteriormente por Pathak, Hu e Mao [2008]. Neste trabalho, conside-
ramos cada AS como sendo uma vizinhanga, pois um sistema autdbnomo € naturalmente
uma boa forma de definir a drea de cada vizinhanga, uma vez que existe para cada AS
uma geréncia Unica e uma politica de roteamento comum a todas as maquinas.

Muitos trabalhos avaliam o trafego de spam a partir de mensagens coletadas nos
servidores de correio de destino. Gomes et al. [2005] t€m como objetivo encontrar ca-
racteristicas que podem ser usadas para separar mensagens legitimas de mensagens de
spam, e o trabalho utiliza apenas um ponto especifico da rede na coleta. Neste trabalho,
as mensagens de spam sao coletadas por honeypots de baixa interatividade instalados em
10 paises diferentes e localizados em redes intermedidrias. Isso nos permite ter uma visao
mais global do trafego de spam, além de oferecer uma perspectiva diferente.

Kokkodis and Faloutsos [2009] mostram alguns resultados que indicam que as ati-
vidades de botnets estiao espalhadas no enderecamento IP, reduzindo a eficicia dos filtros
anti-spam e dificultando o trabalho dos administradores das redes. O nosso trabalho, ape-
sar de confirmar a existéncia de spammers em um nimero muito grande de redes, mostra
que a maior parte das mensagens de spam sdo provenientes de um nimero pequeno de
ASes, resultado que pode ser usado no desenvolvimento de novas técnicas para a detec¢ao
de spam.

Las-Casas et al. [2013] realizam uma andlise detalhada do trafego de mensagens
de spam, que oferece uma visdo geral sobre o trafego e mostra as diferencas existentes
entre os pontos de coleta utilizados, por um periodo de 3 meses. Neste trabalho, coletamos
mensagens de spam durante um periodo de aproximadamente um ano, permitindo uma
andlise mais abrangente do trafego de spam. Além disso, aprofundamos os estudos sobre
os sistemas autdonomos, a fim de entender melhor a origem dos remetentes das mensagens
de spam.

3. Metodologia

Para coletar a base de dados utilizada no trabalho, foram usados doze honeypots de baixa
interatividade [Steding-jessen et al. 2007] instalados em dez paises: dois no Brasil, dois
nos Estados Unidos e um coletor em cada um dos seguintes paises: Argentina, Australia,
Austria, Equador, Holanda, Taiwan, Noruega e Uruguai. Pode-se notar que temos co-
letores presentes em vdrios continentes, permitindo ao estudo uma visao mais global do
trafego de mensagens de spam. Com isso, eliminamos alguns problemas presentes em
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vdrios trabalhos encontrados na literatura, cujos dados utilizados vém de um tnico co-
letor. Além disso, nenhum dos coletores utilizados na andlise apresentou indicio de ter
sido alvo de algum ataque especifico e a possibilidade de spoofing € reduzida no caso de
conexoes estdveis, pois seria necessario interceptar a rota de retorno dos pacotes.

Os honeypots usados no trabalho sdo coletores que simulam servidores vul-
neraveis, como open relays SMTP e proxies abertos HTTP e SOCKS. Seu objetivo é
exatamente capturar as mensagens de spam enviadas por spammers que véem um coletor
como uma maquina vulneravel, que pode ser abusada a fim de usa-la para a entrega de
mensagens. Na pratica, o coletor ndo entrega as mensagens de spam aos destinatdrios
pretendidos; ao invés disso, elas sdo armazenadas localmente. O comportamento dos
honeypots, entretanto, € configurado para levar o spammer a crer que a entrega estd fun-
cionando corretamente. As mensagens sao periodicamente recolhidas por um sistema de
coleta.

Junto com cada mensagem recebida sdo armazenadas informacgdes adicionais ob-
tidas pelo sistema no momento do envio. Essa informag¢des incluem o protocolo usado
pelo spammer (SMTP, SOCKS ou HTTP), o prefixo de rede e o AS de origem, o status
do IP de origem em blacklists como Spamhaus PBL' e XBL? , entre outras. Dessa forma,
a andlise posterior considera o status dessas informacdes no momento do envio da men-
sagem e ndo através de uma consulta posterior, que poderia gerar erros de interpretacao.

Posteriormente, durante a analise, alguns ASes mereceram um estudo mais apro-
fundado. Nesses casos, com base nos seus nimeros de AS, buscamos por dados dis-
poniveis na Internet por mais detalhes sobre as suas atividades. Com base nas atividades
que foram identificadas durante essa busca, classificamos os ASes como sendo provedo-
res, provedores DSL, servicos de hosting/colocation, provedores de acesso a empresas,
etc.

Nas anélises deste trabalho consideramos aproximadamente um ano de coleta, do
dia 9 de maio de 2012 até o dia 31 de mar¢o de 2013, resultando em quase quatro bilhdes
de mensagens e 14TB em volume de dados. Ao analisar um periodo grande do trafego de
mensagens de spam, evitamos associar um comportamento atipico, que ocorreu em um
curto periodo de tempo, ao comportamento geral das mensagens de spam. Portanto, os
indicios encontrados, por serem recorrentes, possuem maior confiabilidade e relevancia.

4. Resultados

A tabela 1 mostra uma visao geral das mensagens de spam utilizadas no estudo, que foram
coletadas pelos 12 honeypots, discriminadas pelo protocolo que foi utilizado pelo spam-
mer no envio. Durante o periodo de quase um ano de coleta foram obtidas 3,97 bilhdes de
mensagens, que corresponderam a 14 TB de dados. Os enderecos das maquinas que envi-
aram spam estdo associados a 149 country codes distintos, que correspondem a cerca de
60% de todos os paises. Também € possivel notar um nimero grande sistemas autbnomos,
3226, mostrando que a coleta conseguiu alcancar muitas sub-redes, permitindo uma visao

'Policy Block List (PBL): enderecos IP de usudrios finais que ndo deveriam estar disseminando emails
com SMTP ndo autenticados para qualquer servidor de email, exceto quando especificado pelo ISP.

2Spamhaus Exploits List (XBL): Banco de dados em tempo real de enderegos enderecos IP infectados
por exploits, incluindo open proxies (HTTP, socks, AnalogX, etc), worms/virus com spam engines € outros
tipos de trojan-horse exploits.
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Tabela 1. Visao geral dos dados
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‘ SMTP SOCKS HTTP Total
Mensagens (x10°) 690 (17,4%) | 2.486 (62,5%) | 799 (20,1%) 3.976
Enderecos 1P 294.072 34.397 11.449 | 328.050
Sistemas Autdonomos 3.096 443 55 3.226
Contry Codes 146 66 14 149
Volume (GB) 2.564 8.522 3.3785 | 14.464

O volume de maquinas que utilizam o protocolo SOCKS e HTTP € bem menor,
se comparado com o nimero de enderecos IP que usam o protocolo SMTP. Apesar disso,
o numero de mensagens enviadas pelos protocolos SOCKS e HTTP € maior. Isso mostra
que nao ha uma relacdo direta entre o nimero de maquinas e o nimero de mensagens
enviadas, uma vez que aumentar o nimero de maquinas nao significa aumentar na mesma
propor¢do o volume de spam. Essa divisdo é um indicio da separagdo entre spammers de
alto e baixo volume, mas durante a andlise veremos que ha mais elementos a considerar.

Pela tabela 1, podemos observar que as mensagens de spam sdo provenientes de
muitas redes diferentes, uma vez que aparecem na coleta 3226 sistemas autonomos distin-
tos. E interessante notar que grande parte dessas mensagens de spam sdo enviadas por um
nimero muito pequeno de sistemas autdnomos, sendo 50 deles reponsdveis por mais de
85% de todo o trafego. Desta forma, analisar o comportamento das mensagens de spam
na origem pode direcionar os esfor¢os para a deteccao de spam, pois podemos identificar
quais sdo as vizinhangas que t€m mal comportamento, e que, consequentemente, SA0 mais
propensas a enviar mensagens de spam.

4.1. Distribuicio dos enderecos IP nos Sistemas Autonomos

A figura 1(a) mostra que, para a maior parte dos sistemas autonomos, poucas maquinas
foram observadas contatando os honeypots. Em quase 90% dos ASes, o nimero de
maquinas observadas foi inferior a 20. Pela tabela 2, podemos ver claramente a existéncia
de um grupo grande de ASes com um nimero pequeno de enderecos IP que enviam
mensagens de spam e um outro grupo, muito menor, que contém a maior parte desses
enderecos. Isso mostra que as maquinas que enviam mensagens de spam nao estdo dis-
tribuidas uniformemente pelos sistemas autdbnomos.

Tabela 2. Numero de enderecos IP observados por AS

‘ N de enderecos IP por AS (x) H #ASes ‘ #Mensagens (x10°) ‘ #enderecos IP ‘
x=1 1581 (49,0%) 108 (2.7%) | 1.581 (0,5%)
x <10 2705 (83,9%) 305(7.7%) | 5.635 (1,7%)
x <50 3061 (94,9%) 797 (20,0%) 13.309 (4,6%)
x <100 3131 (97,1%) 1.150 (28,9%) 18.159 (5,5%)
x > 100 95 (2,9%) 2.825 (71,1%) | 319.554 (97,4%)

Aqueles ASes que t€ém menos de 10 maquinas que enviam spam, correspondem a
mais de 83% do total. Apesar disso, eles enviam apenas 7,66% das mensagens e corres-
pondem, em nimero de maquinas, a 1,7% do total. Desta forma, acreditamos que, em ter-
mos de vizinhangas, esses ASes nao caracterizam uma m4d vizinhanga, mas sim que suas
politicas de seguranca estdo sendo bem implementadas, por causa do reduzido nimero
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Figura 1. CDFs sobre a distribuicdao dos enderecos IP

de enderecos IP e baixo trafego gerado por elas. Por outro lado, 95 sistemas autobnomos
(2,94%) contém mais de 319 mil enderecos IP (97,41%) e sdo responsaveis por 71% do
trafego das mensagens de spam, que corresponde a quase 3 bilhdes de mensagens. Essas
vizinhancas mostram um mau comportamento, possivelmente gerado devido a politicas
de seguranca fracas. Dessa forma, direcionar os esfor¢os para entender o comportamento
dessas redes € muito importante.

A figura 1 também mostra a distribuicao dos enderecos IP presentes em cada uma
das blacklists. Existe uma quantidade muito pequena de sistemas autdbnomos que nao
tém enderecos IP na XBL, cerca de 15%, como podemos ver na figura 1(b). Além disso,
aproximadamente 60% dos ASes tém todos os seus enderecos IP na XBL. Esse resultado
nos faz acreditar que a maioria dos enderecos IP estdo na XBL, mas o que acontece é
que uma boa parte dos ASes (49%) tém um tnico endereco IP e a maioria desses estao
somente na XBL.

Tabela 3. Visao geral das blacklists

#IPs | #Msgs (10°)
XBL | 66388 (202%) | 594 (14,9%)
PBL | 282.599 (86,2%) | 789 (19,8%)
No BL 41005 (12,5%) | 2.714 (68,3%)

Dessa forma, as informacdes sobre os enderecos IP que estdo na PBL e aqueles
que ndo participam de nenhuma blacklist (NoBL) acabam ficando distorcidas, como apre-
sentado nas figuras 1(c) e 1(d). No grafico da figura 1(c), por exemplo, mais de 70% dos
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sistemas autonomos nao tém nenhum endereco IP presente na PBL, sendo que mais de
85% dos enderecos IP encontrados no periodo de analise estdo na PBL, conforme repre-
sentado na tabela 3. J4 os enderecos IP que ndo estdo em nenhuma blacklist, além de ndo
pertencerem a maioria dos ASes, representam uma parcela muito pequena dos enderecos
IP, menos de 12%. Porém, esse baixo nimero de maquinas sdo responsaveis por mais de
68% de todo o trafego das mensagens de spam, como apresentado na tabela 3.

4.2. Analise das vizinhancas com maior poder de envio

Tabela 4. 15 principais ASes

AS Msgs (10% | end. IP | IP SMTP | IP SOCKS [ IPHTTP | IP XBL | IP PBL | IP No BL | vol.(GB) | Classificagio

10297 1.857 182 22,5% 77,5% 715% | 17,0% 0,0% 83,0% 5.475 | hosting/colocation
3462 359 | 100.395 78,7% 22,1% 6,8% 77% | 99,8% 0,1% 1.320 | dsl/provedor de Internet
29802 298 25 16,0% 84,0% 84,0% | 12,0% 0,0% 88,0% 781 | hosting

9299 148 82 39,0% 61,0% 26,8% | 34,2% 1,2% 65,9% 342 | dsl/business

2497 141 1.185 0,2% 99,6% 99,0% 02% | 19,4% 80,4% 559 | hosting/clouding
4134 126 | 110.123 99,7% 0,3% 0,2% | 158% | 81,8% 17,1% 2.446 | dsl

6648 124 54 9,3% 90,7% 40,7% 9,3% | 90,7% 1,.9% 279 | dsl/business

4725 31 215 0,9% 99,1% 98,6% 0,9% | 95.8% 3,3% 120 | clouding/business
27699 31 1.382 7,7% 92,3% 0,0% 9.2% | 952% 2,7% 114 | dsl/business

18881 28 3.091 10,7% 89,3% 0,0% 8,6% | 96,1% 2,0% 97 | colocation/provedor
8167 25 198 38,9% 61,1% 0,0% | 374% | 34,8% 41,4% 95 | clouding/provedor
4837 23| 20.551 99,9% 0,1% 0,0% | 26,5% | 78,4% 18,5% 97 | -

9924 22 1.959 1,3% 82,1% 98,6% 2,8% | 99,6% 0,1% 77 | -

28573 21 700 75,7% 24,3% 0,0% | 46,9% | 98,4% 0,9% 76 | provedor

4230 20 429 21,7% 78,3% 783% | 31,0% | 67,6% 11,0% 67 | hosting/provedor

A tabela 4 mostra os 15 ASes que mais enviaram mensagens de spam no periodo
analisado, sendo, sozinhos, responsdveis por mais de 80% de todo o trafego de spam. Essa
informacao pode ser incorporada aos filtros de spam e utilizada pelos administradores das
redes para reduzir o volume de spam, uma vez que mensagens enviadas por esses ASes
tendem a ser spam. Ao analisar esses sistemas autdbnomos, apesar de todos enviarem um
numero alto de mensagens de spam, vemos que existem algumas vizinhancas que tém
caracteristicas muito diferentes umas das outras. Por outro lado, € possivel notar que
algumas delas sao muito semelhantes, apesar de nao terem nenhuma relacao direta.

Alguns sistemas autdonomos (10297 e 29802) tém caracteristicas semelhantes em
praticamente todos os aspectos. Esses dois ASes tém um numero muito pequeno de
enderecos IP, sendo que a maioria deles utiliza os protocolos SOCKS e HTTP para enviar
as mensagens de spam e nao estdo em nenhuma blacklist. O AS 2497 também é muito
parecido, apesar de ter um nimero de maquinas maior. O AS 4725, por sua vez, diverge
apenas por ter um numero grande de enderecos IP na blacklist PBL. As maquinas dessas
vizinhancas se comportam de forma semelhante a servidores dedicados ao envio de spam,
pois utilizam os protocolos SOCKS e HTTP, e a maior parte dos enderecos IP ndo estd em
nenhuma blacklist, permitindo o envio de um niimero grande de mensagens pela mesma
maquina.

Em contrapartida, podemos encontrar algumas vizinhancas com caracteristicas
completamente diferentes, como os sistemas autdonomos 3462 e 4134. Ambos tém mais
de 100 mil enderecos IP, a grande maioria das maquinas observadas utilizou o protocolo
SMTP para enviar spam e a maior parte deles estava em alguma blacklist. Além disso, o
AS 4134 tem caracteristicas muito marcantes, com mais de 99% dos seus enderecos IP
enviando mensagens de spam utilizando o protocolo SMTP e cerca de 17 mil deles estdao

579



Anais do 32° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2014

na XBL3.

4.3. Agrupamento dos sistemas autonomos

Por conta dos indicios mencionandos na secio 4.2, buscamos uma forma de agrupar me-
lhor os ASes observados e assim classificid-los de acordo com suas caracteristicas. Para
isso, utilizamos o algoritmo de agrupamento X-means, considerando as caracteristicas
das vizinhangas como atributos. O algoritmo tem a qualidade de definir automaticamente
o numero ideal de clusters a ser usado, ao contrario de outros algoritmos de agrupamento.

Para realizacdo do agrupamento, utilizamos como atributos caracteristicas que
consideramos representar os sistemas autonomos. Os atributos envolvem diversas
informagdes de cada AS, tais como: nimero de enderecos IP, nimero de mensagens por
dia, porcentagem de enderecos IP em cada uma das blacklists, porcentagem de enderecos
IP que utilizam cada um dos protocolos € o nimero médio de mensagens enviadas por
cada endereco IP. Esses atributos determinam bem as vizinhancas, pois definem os tipos
de comportamento que as maquinas de uma rede podem assumir.

Tabela 5. Atributos de cada um dos agrupamentos
H Grupo 1 ‘ Grupo 2 ‘ Grupo 3 ‘ Grupo 4 ‘

N° ASes 2.064 449 359 354
N° Msgs (x10°) 379 2.602 88 907
N¢ Enderecos IP 8.426 | 16.024 | 11.503 | 301.760
Msgs/IP (x10?) 45,0 162,4 7,6 3,0
Atividade® 48,8 63,4 67,1 85,3

N°¢ Msgs SMTP 85,3% 1,5% | 71,4% | 29.2%
N Msgs SOCKS 13,5% | 753% | 232% | 50,3%

N° Msgs HTTP 1.2% | 232% 54% | 20,5%
N° Msgs Xbl 81,9% 1,7% | 68,6% | 20,0%
N°¢ Msgs Pbl 2,8% 1,4% 52,0% 76,8%
N° Msgs No Bl 172% | 97.2% 15,0% 11,7%
N° IPs Xbl 83,5% 13,2% | 64,7% 16,5%
N IPs Pbl 5,2% 12,9% 86,6% 89,5%
Ne IPs No BI 152% | 77,7% 7,1% 8,8%
Volume (TB) 1,2 7,55 0,36 4,98
Ne° IPs SMTP 97,43% | 84,62% | 99,19% | 89,01%
N° IPs SOCKS 2,67% | 1527% | 0.82% | 11,12%
N° IPs HTTP 0,33% | 9,52% | 0,02% 3,44%

A tabela 5 exibe as propriedades de cada um dos quatro grupos gerados. O grupo
1 retne 64% dos ASes, sendo que a maioria deles tem um nimero muito pequeno de
enderecos IP. A maior parte das maquinas desse grupo utiliza o protocolo SMTP e estdao
na XBL. J4 o grupo 2, apesar de também ter um nimero pequeno de enderegos IP, é
responsdvel pela maior parte das mensagens de spam enviadas (65%). Além disso, mais
de 98% das mensagens sdo enviadas utilizando os protocolos SOCKS e HTTP, apesar
de grande parte dos enderecos IP (84%) utilizar o protocolo SMTP para enviar spam.
A grande maioria das mensagens (97%) foi enviada por miquinas que ndo estavam em
nenhuma blacklist. O grupo 3 se diferencia dos demais por ter mais de 99% dos enderecos
IP enviando mensagens pelo protocolo SMTP e ter grande parte deles na PBL e XBL. Por
ultimo, o grupo 4, retine os ASes que t€m um nidmero elevado de maquinas. A maioria
de seus enderecos IP estdo na PBL, e apenas um niimero menor estd na XBL. Apesar da

3blacklist que registra o endereco IP de méiquinas infectadas por algum malware
“Média de dias, no periodo avaliado, em que as maquinas do grupo ficaram ativas.
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maior parte das maquinas ter usado SMTP, o maior volume de spam foi enviado usando
SOCKS.

Se considerarmos as vizinhancas que mais enviaram mensagens de spam, estuda-
das na secao 4.2, vemos que o agrupamento consegue colocar os ASes com caracteristicas
semelhantes em um mesmo grupo, e separar aqueles com comportamentos diferentes. Os
sistemas autonomos 10297, 29802 e 2497, cujas maquinas se comportam como servidores
dedicados, ficaram no grupo 2, responsdvel pela maior parte do trafego de spam, mesmo
tendo poucos enderecos IP. Além disso, esse grupo tem poucas maquinas em blacklist,
uma caracteristica necessaria a maquinas que enviam um grande volume de mensagens.

A maioria das maquinas dos sistemas autdonomos 3462 e 4134 se comportam como
bots e essas duas vizinhangas fazem parte do grupo 4. Esse grupo inclui os ASes que tém
um numero grande de enderecos IP e que t€m a maioria deles em blacklists. Observa-se
também que, a maioria dos enderecos IP desse grupo envia uma quantidade pequena de
mensagens.

Ao analisar as 15 vizinhangas destacadas na se¢do 4.2, verificamos que nenhuma
delas estd no grupo 1 ou 3, como podemos verificar na tabela 4. Esse resultado ja era
esperado, uma vez que os ASes no grupo 1 tém o nimero de enderecos IP muito reduzido
e os ASes do grupo 3, além de terem poucas mdquinas, enviam poucas mensagens de
spam. Desta forma, as vizinhancas que mais enviam spam foram alocadas para os outros
dois grupos: dos ASes que contém um numero elevado de enderecos IP ou daqueles que
enviam uma grande quantidade de mensagens de spam.

Tabela 6. Grupos dos AS que mais enviam spam
[AS | Classificagdo | Grupo [ AS [ Classificacio | Grupo |
10297 | hosting/colocation 2 27699 | dsl/business 4

4134 | dsl
6648 | dsl/business
4725 | clouding/business

28573 | provedor
4230 | hosting/provedor

3462 | dsl/provedor de Internet 18881 | colocation/provedor 4
29802 | hosting 8167 | clouding/provedor 2
9299 | dsl/business 4837 | - 4
2497 | hosting/clouding 9924 | - 4
4
4

B L Sl S (SR

4.3.1. Grupo 1

O gréfico da figura 2(a) mostra que uma porcentagem muito pequena das vizinhangas
deste grupo utilizam os protocolos SOCKS e HTTP para enviar mensagens de spam e que
mais de 70% dos ASes enviam menos de 100 mil mensagens em todo periodo. Apesar de
ndo ser um nimero muito grande, uma vez que coletamos por quase um ano, ao obser-
var a tabela 5 notamos que esse grupo tem um nimero muito pequeno de enderecos IP,
resultando em um ndmero de mensagens por endereco IP relativamente alto.

A principal caracteristica dos ASes desse grupo € o baixo nimero de maquinas,
como podemos ver pela figura 2(b). Quase 60% dos sistemas autobnomos tém apenas um
unico endereco IP e nenhum deles tem mais de cem enderecos IP. Isso explica o fato desse
grupo, mesmo englobando 64% dos AS, ser responsédvel por apenas 9,5% do trafego de
spam gerado. Além disso, a maioria dos enderegos IP desse grupo estdo na XBL, o que
caracteriza maquinas infectadas, provavelmente pertencentes a botnets.
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Figura 2. CDFs para analise do grupo 1

O periodo de atividade das méaquinas nos ASes desse grupo mostram atividade
constante utilizando o protocolo SMTP em quase todos os ASes, como apresentado na
figura 3(a). Por outro lado, o gréfico da figura 3(c) mostra que poucos ASes utilizam o
protocolo HTTP e, em apenas um, esse protocolo esteve ativo por um periodo maior que
dez dias. Essa grande quantidade de mensagens enviadas pelo protocolo SMTP, junta-
mente com um numero alto de enderecos IP na XBL, sugere a existéncia de bots. Como
ha poucos enderecos comprometidos nesses ASes, € possivel que essas maquinas consti-
tuam excec¢des na politica de seguranca de um sistema em geral seguro e que, por algum
motivo, passem despercebidas a geréncia dessas redes.

2500 2500 2200

2000 = —

1500

1500

1000 1000

Sistemas Auténomos
Sistemas Auténomos

Sistemas Auténomos

500 500 | o R 400
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Figura 3. Periodo de atividade dos ASes do grupo 1, por protocolo

4.3.2. Grupo 2

Este grupo contém os ASes que mais enviam mensagens de spam, sendo responsaveis por
mais de 65% de todas as mensagens. Como mostrado na figura 4(a), 5% dos ASes estao
associados a um nimero maior que um milhdo de mensagens e sdo eles os responsaveis
pela maior parte do trafego de spam. Neste grupo, quase nenhuma mensagem ¢ enviada
pelo protocolo SMTP, uma vez que 98% das mensagen sdo enviadas pelos protocolos
SOCKS e HTTP.

Os sistemas autdonomos desse grupo também tém um nimero muito baixo de
enderecos IP, pois cerca de 57% deles cont€ém um tnico endereco IP. Além disso, uma
porcentagem muito pequena dessas vizinhancas tém um nimero de mdquinas superior a
cem, apenas 2%. Porém, mesmo tendo um numero baixo de enderegos IP, a quantidade
média de mensagens de spam enviadas por cada um deles € muito grande, superior a 162
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Figura 4. CDFs para analise do grupo 2

mil, como podemos verificar na tabela 5. Um outro aspecto interessante € que, nesse
grupo, um nimero muito grande de enderecos IP nao fazem parte de nenhuma blacklist.
Todas as caracteristicas encontradas para esse grupo sugerem que a maior parte dos ASes
abrigam maquinas que funcionam como servidores dedicados ao envio de spam, prova-
velmente com a conivéncia dos administradores, ja que nao aparecem em blacklists.

Se comparado aos demais grupos, o periodo de atividade dos ASes utilizando os
protocolos SOCKS e HTTP sdo maiores para esse grupo. Podemos ver que existe um
nimero maior de ASes que utilizam esses protocolos, além de ficarem ativos por um
periodo maior, como os graficos da figura 5 mostram claramente.

Sistemas Auténomos
Sistemas Auténomos

0
% %,

% 4 4 7
Y. R, %, %, %
% %

% Y s %

(b) SOCKS

Figura 5. Periodo de atividade dos ASes do grupo 2, por protocolo

Como mencionado anteriormente, os AS 10297, 29802 e 2497 foram assinalados
a esse grupo. Como outros do grupo que foram estudados, esses ASes se caracterizam
por oferecerem servigos de hosting e co-location.

4.3.3. Grupo 3

Pela tabela 5, podemos ver que, nesse grupo, mais de 70% das mensagens de spam sio
enviadas utilizando o protocolo SMTP e que os ASes do grupo s@o responsaveis por
apenas 2,2% do total das mensagens. O grafico da figura 6(a) mostra que mais de 80%
das vizinhancas enviam menos de 200 mil mensagens, explicando o fato deste grupo ser
responsdvel por um nimero comparativamente menor de mensagens.

O grafico da figura 6(b) mostra um comportamento semelhante ao visto nos grupos
1 e 2, mas o nimero de ASes com apenas um endereco IP ¢ menor, pouco menos de 40%.

583



Anais do 32° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2014

09 F B
0.8
0.8 B

o7t J 0.6 -
06/

P(X < x)
P(X < x)

05}
04f
SMTP

0.3 r SOCKS
HTTP
0.2

. . . . . . . . .
0 200000 400000 600000 800000  le+06 1 10 100 1000 10000 100000
Nimero de Mensagens por AS Numero de IPs por AS

(a) CDF do ntimero de mensagens enviadas (b) CDF do nimero de IPs por AS
por AS

Figura 6. CDFs para analise do grupo 3

O que marca esse grupo € o nimero muito alto de enderecos IP que utilizam o protocolo
SMTP, mais de 99% deles, superando qualquer outro grupo. Além disso, cerca de 64%
das maquinas desse grupos estdo na XBL. Isso sugere a presenca de bots, mas o baixo
numero de enderecos IP sugere que ha menos maquinas comprometidas nesses ASes.

O gréfico da figura 7(c) mostra que apenas um AS desse grupo enviou mensagens
de spam pelo protocolo HTTP, e mesmo assim por um curto periodo de tempo. Como era
esperado, para o protocolo SMTP, todos os ASes sdo muito ativos durante todo o periodo,
como pode ser visto na figura 7(a).

8

3

Sistemas Autonomos
Sistemas Auténomos
3

g

B ow & @

° bas

(a) SMTP (b) SOCKS (c) HTTP

Figura 7. Periodo de atividade dos ASes do grupo 3, por protocolo

4.34. Grupo 4

Pela figura 8(a) podemos ver que a maioria dos ASes utiliza o protocolo SMTP para
enviar mensagens de spam, mas os poucos sistemas autdbnomos que utilizam os protocolos
SOCKS e HTTP enviam um niumero de mensagens maior que um milhdo. As vizinhangas
desse grupo sdo responsaveis por grande parte das mensagens de spam, aproximadamente
23% do total.

Esse grupo contém os ASes com o maior numero de miquinas observadas, como
podemos verificar na figura 8(b), com mais de 20% das vizinhancas com mais de 1000
enderecos IP, em que algumas delas t€ém o nimero de maquinas superior a 100 mil. Dessa
forma, mesmo sendo responsdvel por boa parte do trifego de spam, o nimero de men-
sagens por endereco IP é o menor entre os grupos, apenas 3 mil. Além disso, a grande
maioria dos enderegos estdo em blacklists e utilizam o protocolo SMTP. Por tudo isso,
temos fortes indicios de que muitas das méaquinas pertencentes a esse grupo fazem parte
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Figura 8. CDFs para analise do grupo 4

de botnets. Pelo grande nimero de maquinas nessa situagao, esses ASes se classificam na
categoria de vizinhangas ruins, onde aparentemente as politicas de geréncia e manutengao
da rede ndo sdo capazes de evitar a proliferacdo de maquinas infectadas.

Como os ASes desse grupo t€m um nimero muito grande de enderecos IP, € co-
mum que o mesmo AS utilize os trés protocolos diferentes na disseminagao de spam. Esse
comportamento é explicitado pelas figuras 9(b) e 9(c). J4 era de se esperar um periodo de
atividade intenso no uso do protocolo SMTP, uma vez que maquinas pertencentes a bot-
nets tendem a utilizar esse protocolo. Logo, o grafico da figura 9(a) reforca as suspeitas
sobre as botnets.
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Figura 9. Periodo de atividade dos AS do grupo 4, por protocolo

Os ASes 3462 e 4134, classificados como sendo de provedores de Internet com
redes DSL, fazem parte desse grupo. Isso sugere que, realmente, a composi¢ao desse
grupo é predominantemente de maquinas domésticas de usudrios, infectadas por algum
tipo de malware.

5. Conclusao

Virios esforcos estdo sendo aplicados na tentativa de combater o envio de spam, mas
essa tarefa vem sendo dificultada devido a sofisticacdo das técnicas dos spammers. Este
trabalho mostra que, apesar das mensagens de spam serem enviadas a partir de diversas
redes, essa disseminacdo estd concentrada em poucos sistemas autobnomos e isso pode ser
usado para direcionar os esfor¢os na deteccao de spam. Além disso, conseguimos agrupar
os ASes em quatro categorias representativas, onde cada um dos grupos reune os ASes
com caracteristicas de disseminagdo de spam semelhantes. Mostramos ainda que alguns
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dos grupos definem ASes que sdo boas vizinhangas, uma vez que eles t€m um nimero
pequeno de enderecos IP e enviam poucas mensagens de spam.

Como trabalhos futuros, pretendemos realizar andlises mais profundas sobre cada
uma das categorias encontradas, para entender melhor todas as diferengas entre os grupos.
Também queremos entender melhor o comportamento da categoria de ASes considerada
como sendo uma boa vizinhanca e verificar se sdo as politicas de seguranga utilizadas que
definem o comportamento desses sistemas autdbnomos.
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