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Abstract. In this work we present a characterization of spam campaign disse-
mination strategies, emphasizing their temporal aspects. Our analysis is based
on spam campaigns detected in 1.1 billion messages collected in eight countries
using low interactivity honeypots during a three-month period. We present a
temporal analysis of the messages grouped both by campaigns and IP addres-
ses, observing aspects such as message inter-arrival times, usage bursts, and
inactivity periods. We also discuss how the observed behaviors can be used in
the design and evaluation of spam prevention systems.

Resumo. Neste trabalho apresentamos uma caracterizagdo de estratégias em-
pregadas na disseminacdo de campanhas de spam, com enfoque em aspectos
temporais. Nossas andlises se baseiam nas campanhas de spam detectadas a
partir de 1,1 bilhdo de mensagens de spam capturadas em 2011, durante 3 me-
ses, por honeypots de baixa interatividade instalados em oito paises. Apresenta-
mos andlises temporais das mensagens agrupadas, tanto com base nos atributos
que definem o contetido das mensagens, quanto pelos IPs de origem destas, ob-
servando, por exemplo, intervalos de envio das mensagens, comportamento de
rajadas e periodos de inatividade. Por fim, discutimos como os comportamentos
observados podem auxiliar no projeto e avaliagdo de sistemas de prevencdo de
spam.

1. Introducao

O impacto da atuagdo de spammers na Internet € um problema conhecido por usudrios e
administradores de rede. Durante as duas ultimas décadas, essa atuagc@o tem evoluido em
volume, contetido e sofisticagdo no envio das mensagens. Intimeros trabalhos estimam
os altos custos associados a essa pratica, predominantemente arcados pelos destinatérios.
Provedores de servicos de correio eletronico estimam que entre 40% e 80% de todas
mensagens eletrOnicas trafegadas sao consideradas spam.

*Este trabalho foi parcialmente financiado por CNPq, Fapemig e NIC.BR.

73



74

Anais

Na tentativa de reduzir o impacto dessas praticas, diversas técnicas de deteccio e
filtragem de conteudo malicioso foram propostas. Entretanto a constante inovagao, tanto
do contetido, quanto das formas de disseminac¢do de spam, exigem um continuo esfor¢co
de compreensao e combate.

Entender como as campanhas de spam sdo organizadas a partir de suas origens,
como os recursos de rede sdo abusados e como elas evoluem ao longo do tempo pode
contribuir para o desenvolvimento de novas ferramentas e técnicas que combatam a
disseminacdo dessas mensagens. Tal conhecimento pode permitir identificar padroes de
transmissao de mensagens indesejadas ainda durante o envio, prevenindo a entrega do
conteddo e evitando que recursos sejam desperdicados. Além disso, entender os padroes
de transmissdo envolvidos prové aos administradores da rede a capacidade de determinar
e atuar sobre os pontos de origem da disseminacao.

Ao analisar o comportamento dos spammers ao longo do tempo, é possivel iden-
tificar uma série de padrdes que possam ser usados como alertas para comportamentos
duvidosos na rede, ou ainda detectar e impedir o desenvolvimento de campanhas de spam.
Como a disseminagdo de mensagens frequentemente utiliza redes de maquinas compro-
metidas por codigo malicioso (as botnets), caracterizar temporalmente o envio de spam e
analisar os padroes de trafego pode permitir a identificacao de tais redes [Xie et al. 2008].
Além disso, torna-se possivel entender se campanhas de spam evoluem ao longo do tempo
de acordo com algum padrdao comportamental que possa ser derivado e utilizado para
identifica-las e, possivelmente, neutraliza-las.

Tendo isso em mente, este trabalho analisa a evolucdo temporal de campanhas de
spam e a distribui¢do das maquinas transmissoras durante esse processo. A identificacao
de campanhas € baseada no uso de FPCluster, uma técnica desenvolvida em trabalhos
anteriores [Calais et al. 2008], porém evoluida em alguns aspectos para melhorar seu de-
sempenho nas condicdes de carga atuais. Essa técnica permite a identificacdo de mensa-
gens que compartilham caracteristicas similares (formato interno, palavras chave, URLs
similares), mesmo quando o autor da campanha utiliza recursos de ofuscagdo para evitar
o bloqueio de mensagens por filtros anti-spam. Parte-se do principio de que, para comu-
nicar o sentido da mensagem, o transmissor deve manter algum padrao na estrutura dos
e-mails gerados, tanto por serem gerados automaticamente, quanto para que o objeto alvo
da divulgacao nao seja ofuscado.

De posse dos conjuntos de mensagens que compartilham elementos comuns em
termos de estrutura e contetido, foram identificados os enderecos de origem que atua-
ram na transmissao de cada campanha, determinando, assim, os transmissores. Foi entdo
analisada a evolucdo das campanhas ao longo do tempo e a participagdo dos transmis-
sores em cada campanha durante o periodo observado. Considerou-se para as andlises
um conjunto de mais de um bilhdo de mensagens de spam, coletadas por honeypots de
baixa interatividade, configurados para simular o comportamento de proxies e mail re-
lays abertos [Steding-Jessen et al. 2008]. As mensagens, coletadas por trés meses, foram
processadas utilizando técnicas de mineragdo de dados para extrair as caracteristicas prin-
cipais e identificar os agrupamentos existentes.

Nossos resultados mostram que as mensagens de uma campanha de spam sio
distribuidas na forma de rajadas ao longo do tempo, com periodos de atividade relativa-
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mente curtos, seguidos por longos periodos de inatividade. Observou-se que, apesar de
uma mesma campanha se manifestar através de multiplos enderecos, a maioria das cam-
panhas se restringe a um pequeno numero de IP’s distintos, que podem ser mapeados a
uma mesma botnet e futuramente monitorados. O perfil em rajadas do envio de mensa-
gens de spam respalda a idéia de que métodos baseados no monitoramento de aspectos da
camada de transporte podem ser utilizadas com sucesso para identificar comportamentos
maliciosos. Por fim, discute-se a viabilidade de se utilizar o conceito de campanhas no
processo de deteccao e prevengdo de spam.

2. Metodologia

Nesta secao sao detalhados dois elementos principais da metodologia do trabalho, a estru-
tura de coleta das mensagens de spam e o algoritmo FPCluster de obten¢do de campanhas.

2.1. Coleta dos dados

A captura das mensagens de spam consideradas neste trabalho foi realizada utilizando
honeypots de baixa interatividade. Duas mdquinas foram instaladas em redes brasileiras e
outras sete nos seguintes paises: Alemanha, Holanda, China, Estados Unidos, Colombia,
Coréia e Japao. A implantacdo de honeypots em diferentes paises permite uma visao glo-
bal do problema do spam, livre de distor¢des comuns em coletas restritas a uma unica
localidade. Os honeypots foram configurados de modo a simular proxies e mail relays
abertos, componentes tipicamente abusados por spammers [Krawetz 2004]. Um spam-
mer que tentasse abusar de um desses honeypots para o envio de spam seria levado a
acreditar que teve sucesso em enviar suas mensagens, embora nenhum spam fosse efe-
tivamente entregue. Para fins de padronizagdo, utilizou-se GMT como fuso-horario em
todas as mensagens coletadas. Maiores detalhes sobre a infra-estrutura de coleta podem
ser encontrados em trabalhos anteriories do grupo [Steding-Jessen et al. 2008].

Foram utilizados dados do dia 01 de agosto até o dia 31 de outubro de 2011. A
Tabela 1 resume algumas caracteristicas dos dados utilizados. Como sera discutido nas
secoes seguintes, as campanhas foram inicialmente identificadas de forma isolada para
cada dia coletado. Posteriormente, um algoritmo de fusdo foi aplicado para se agrupar
campanhas que se estenderam por vérios dias. Nota-se que a estratégia de agrupamento
de campanhas de dias distintos reduz consideralvemente o niimero de campanhas.

2.2. FPCluster

As andlises apresentadas neste trabalho se baseiam no conceito de campanha de spam.
Denomina-se campanha de spam um conjunto de mensagens que possuam um objetivo

Total de mensagens 1.083.699.945
Média de mensagens por dia 11.779.347
Volume de dados (TB) 1,36

IPs tnicos 87.237
Campanhas antes do agrupamento 339.647
Campanhas apds o agrupamento 107.656
Dias considerados 92

Tabela 1. Estatisticas gerais dos dados processados.
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comum e adotem uma mesma estratégia de disseminacdo. Porém, devido ao uso de
técnicas de ofuscacdo, como a inser¢do de trechos textuais aleatorios, agrupé-las pode
se tornar impraticdvel utilizando métodos convencionais. Por essa razio utilizou-se neste
trabalho o FPCluster, um algoritmo de agrupamento proposto e avaliado em trabalhos
anteriores [Pires et al. 2011] que objetiva identificar tais estratégias.

O algoritmo organiza as mensagens e identifica os atributos invariantes das
mesmas utilizando a estrutura hierdrquica de uma arvore de padrdes frequentes (FP-
Tree) [Han et al. 2000]. O processo pode ser dividido em trés etapas principais: a extragao
e pré-processamento dos atributos (features), a constru¢ao da arvore de padrdes frequen-
tes e a extracdo dos agrupamentos de mensagens.

Na primeira etapa extrai-se das mensagens os atributos considerados relevantes.
Adotamos neste trabalho os seguintes atributos: From, Organization, Received, Content-
Transfer-Encoding, Content-Type, Date, Mime-Version, To, Subject, Reply-To, X-Mailer,
X-Mail-From, Layout e Language, sendo os dois tltimos derivados do corpo da mensa-
gem.

Cada mensagem € entdo representada por seus atributos, ordenados por sua
frequéncia global na base de dados. Em seguida os atributos de cada mensagem sao in-
seridos em uma FP-Tree. Uma mensagem € portanto representada por um caminhamento
na drvore. Devido a ordem de inser¢@o dos atributos, os mais frequentes se encontram nos
niveis mais altos da arvore. A Figura 1 mostra uma parte de uma FP-Tree gerada. As cores
simbolizam diferentes atributos e o didmetro dos nodos a frequéncia do valor do atributo
em questdo. Os nodos com um grande nimero de filhos sugerem o uso de ofuscacdo de
contetido pelos spammers, pois atributos com muitos valores distintos frequentemente sao
frutos de insercdo de trechos aleatorios.

Como exemplo, considere um grande conjunto de mensagens com os atributos
From, Content-Type, To, Reply-To, X-Mailer, X-Mail-From, Layout e Language possuindo
valores idénticos entre as mensagens. Essas mensagens serdo representadas por um tinico
caminhamento na drvore, onde cada n6 é um par < T%po, Valor > representando um
tipo de atributo e seu valor. Porém se o campo Subject dessas mensagens € do formato
”Best Buy Viagra Online [random]”, onde random é um trecho aleatério de texto tnico
para cada mensagem, haverd um grande nimero de filhos nesse ponto, indicando que esse
grupo de mensagens pertence a uma mesma campanha de spam.

Uma vez construida a arvore, executa-se o algoritmo de corte para se identificar
as campanhas. O algoritmo baseia-se no tamanho das sub-arvores para definir o ponto de
corte. Define-se a frequéncia f,, de um nodo n como o nimero de mensagens contidas na
sub-drvore em que n € a raiz.

Como os atributos sao inseridos em ordem decrescente de frequéncia, os cami-
nhamentos mais proximos da raiz apresentam os atributos mais comuns, ou seja, que
foram observados em um ndmero maior de mensagens. Quanto mais se caminha na
arvore na direc@o das suas folhas, menos frequentes sdo os atributos e mais especificas
sdo as mensagens que passam por aqueles nodos. A etapa de corte basicamente estabe-
lece um parametro de frequéncia f. e define que qualquer nodo que apresentar somente
sub-arvores com menos que f. mensagens ¢ um ponto de corte e portanto define uma
campanha. O objetivo € maximizar o nimero de atributos comuns entre as mensagens
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Figura 1. FPTree gerada com parte das mensagens processadas.

sem que agrupemos todas em somente uma campanha, € a0 mesmo tempo queremos ca-
minhar na direcdo das folhas apenas o suficiente de modo a ndo segmentar mensagens de
uma mesma campanha.

O principal objetivo da estratégia adotada € minimizar o impacto das técnicas
de ofuscacdo adotadas pelos spammers, que alteram sistematicamente o conteido de
suas mensagens para tornd-las Unicas. Ao ndo exigir a definicdo de uma métrica de
similaridade, o FPCluster se mostra mais flexivel frente as frequentes evolugdes no
comportamento dos spammers. Métodos convencionais de agrupamento ndo levam em
consideracgdo tais estratégias de ofuscacdo e portanto nao apresentam bom desempenho
nesses cendrios. Maiores detalhes sobre essa técnica podem ser encontrados em trabalhos
anteriores [Calais et al. 2008, Pires et al. 2011].

2.3. Fusao de Campanhas

As mensagens capturadas sdo agregadas em um servidor de armazenamento a cada 24
horas. Elas sdo entdo disponibilizadas através de NFS em um servidor de processamento
responsavel por extrair estatisticas e outras informagdes relevantes dos dados. A fim de
se ter informacdes atualizadas do comportamento dos spammers, sempre que novas men-
sagens sao disponibilizadas, novas campanhas sdao geradas. Entretanto, tais campanhas se
limitam ao dia sendo processado, devido a periodicidade adotada para a coleta.

Para se obter campanhas que se estendam por multiplos dias foi definido um pro-
cesso simples de fusdo de campanhas. Todas campanhas definidas por um mesmo con-
junto de atributos, independente da ordem dos mesmos, sao agrupadas como sendo uma
mesma campanha. Como mostrado na Tabela 1, esse procedimento reduziu o niimero de
campanhas em 69%. Utilizou-se a granulacdo de um dia por esse ser o intervalo mais
natural para o processo de captura estabelecido.

Uma abordagem alternativa seria gerar somente uma arvore de padrdes frequentes
utilizando os dados de todo o periodo desejado, porém tal abordagem apresenta uma série
de desvantagens. Primeiramente o volume de dados de entrada seria da ordem de Teraby-
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tes, o que pode tornar seu tratamento invidvel, mesmo o algoritmo adotado possuindo uma
estratégia out-of-core. Uma execucdo Unica também inviabiliza a oportunidade de parale-
lismo ao se executar diferentes dias de forma concorrente. Além disso, para cada intervalo
de tempo de interesse uma arvore diferente deve ser gerada, enquanto a abordagem ado-
tada exige apenas a computacdo de uma arvore por dia seguida de um processo eficiente
de fusdo de campanhas entre mdaltiplos dias. Por fim, a tarefa de se obter um parametro de
corte ideal para a deteccdo de campanhas seria consideravelmente mais dificil, uma vez
que as arvores de entrada apresentariam dimensodes extremamente variadas, desde apro-
ximadamente 12 milhdes de mensagens (1 dia) até mais de 1 bilhdo de mensagens (92
dias).

3. Resultados

Considerando a proposta deste trabalho, os resultados sdo apresentados a seguir, primei-
ramente para uma andlise das campanhas de spam observadas, em seguida para as rajadas
identificadas dentro de cada campanha e, por fim, para o comportamento dos transmisso-
res (identificados por enderecos IP).

3.1. Campanhas

Ap6s introduzido o novo critério de deteccao campanhas, € interessante entender o reflexo
da varia¢do do pardmetro de corte f nas campanhas geradas. Seja N(f) = |C| onde C}
¢ o conjunto de campanhas geradas utilizando o parametro de corte f. Temos portanto
que N(f) descreve o nimero de campanhas geradas utilizando-se o pardmetro f. A
Figura 2 mostra sua distribuicdo acumulada. Cada ponto € obtido pela média dos valores
de N(f) em 10 dias ndo sequenciais do més de outubro, assim como o desvio padrido
desses valores. Observa-se que a medida que f cresce, o nimero de campanhas tende a
se estabilizar em valores baixos.
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Figura 2. Numero médio de campanhas geradas variando-se o parametro f de
corte.

Seja T'(¢) o tamanho em nimero de mensagens de uma campanha ¢ e Cygpo O
conjunto das campanhas geradas utilizando-se f = 1000, as Figuras 3(a) e 3(b) mos-
tram, respectivamente, a distribui¢do de frequéncia e a distribui¢do acumulada de 7'(¢;)
para ¢; € Cgpo. Observa-se que o procedimento de corte nao impede que as campanhas
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tenham menos de f elementos. Cerca de 2% das campanhas possuem tamanhos infe-
riores a 1000, enquanto 10% possuem tamanhos maiores que 10000. Porém, a grande
concentragao de valores, cerca de 50%, reside no intervalo de 1000 até 10000. Apesar
da concentragdo acentuada nesse intervalo, uma investigacao subsequente mostrou que

apenas 30% das mensagens totais pertencem a esse intervalo.
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Figura 3. Distribuicao de frequéncia dos valores de tamanhos das campanhas
em numeros de mensagens para o valor de corte adotado f = 1000 (esquerda);
distribuicao acumulada de frequéncia de tamanhos das campanhas (direita).

Em relagdo aos aspectos temporais, seja C; uma campanha definida pelas men-
sagens mg, my, ..., my, ¢ min,(C) e maz,(C) fungdes que retornam respectivamente o
momento de envio da primeira e da dltima mensagem em C'. Definimos a dura¢ao D(C')
de uma campanha como D(C') = max;(C') — min:(C), ou seja, a diferenga entre a men-
sagem mais antiga e a mais recente presentes na campanha. A Figura 4(a) mostra a curva
de distribui¢do acumulada da fun¢do D para as campanhas identificadas no periodo. A
curva Total corresponde a distribui¢do das durac¢des de todas as campanhas, enquanto as
curvas tracejadas correspondem a distribui¢do dos grupos das 5% maiores campanhas de
acordo com dois critérios distintos, nimero de mensagens e total de byfes transferidos.
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Figura 4. Distribuicdo acumulada das duragoes das campanhas

Observa-se que 80% das campanhas duraram menos de 100 horas. Nas curvas
tracejadas observa-se um nimero grande de campanhas com o tamanho maximo possivel
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nesse intervalo. Isso é um indicativo de que essas campanhas possivelmente se estende-
riam para além do intervalo avaliado. Verificou-se uma alta correlacéo positiva entre 7'(c),
o tamanho em niimero de mensagens de uma campanha, e D(c), sua duragdo em horas, de
acordo com o coeficiente de Pearson (r = 0.993). Esse comportamento é esperado, im-
plicando que as campanhas que entregam um volume maior de mensagens permanecem
ativas por mais tempo.

Seja M o numero total de mensagens enviadas no periodo estudado, definimos
E(h) = Y ..cc|ci|/M tal que D(c;) > h, ou seja, E(h) é a porcentagem de mensagens
pertencentes a campanhas com duragdo igual ou maior que / horas. A Figura 4(b) mostra
a curva definida por £ (h) para o intervalo analisado. Observa-se que apesar de 80% das
campanhas durarem menos que 100 horas, mais de 70% das mensagens analisadas sdao
entregues por campanhas com mais de 100 horas de duragdo. A redugdo abrupta no valor
2208 ¢é consequéncia da grande concentracdo de mensagens pertencentes a campanhas
com o tamanho méximo possivel no intervalo, como mostrado nas curvas tracejadas da
Figura 4(a).

Essa evidéncia sugere que abordagens anti-spam baseadas em detec¢do de cam-
panhas podem ser bem efetivas. Se um método é capaz de detectar qualquer campanha
d horas a partir de sua primeira manifestacdo, de acordo com FE(h) o método podera
evitar a entrega de um volume considerdvel de conteido. Se d = 24, o método terd
identificado campanhas contendo aproximadamente 83% das mensagens no nosso con-
junto de dados, podendo bloquear todas as mensagens ainda nao entregues. Para estimar
com maior precisdo a porcentagem de mensagens que podem ser bloqueadas € preciso
entender o comportamento de envio de mensagens dentro de cada campanha. Se as men-
sagens sdo enviadas preferencialmente no inicio da vida da campanha, a prevencao sera
menos efetiva, pois um volume maior de conteido malicioso ja terd sido entregue quando
a campanha for identificada. Por outro lado, se a entrega se concentra no final da vida
da campanha, pode ocorrer do método ndo possuir mensagens suficientes para identificar
uma campanha.

A Figura 5(a) mostra a relacdo entre a porcentagem média de mensagens envia-
das por uma campanha e cada instante da vida dessa campanha. Ou seja, observando-se
um grupo suficientemente grande de campanhas, no meio da vida de cada campanha,
elas terdo enviado metade de todo seu conteudo. A distribuicdo observada é predominan-
temente homogénea, sugerindo que ndo existe concentragdo de mensagens em nenhum
instante especifico das campanhas.

Entretanto, isso ndo significa que as mensagens sejam transmitidas a uma taxa
constante durante a vida da campanha, mas sim que ndo ha momentos preferenciais
para esse envio. A Figura 5(b) ilustra esse ponto ao exibir o perfil de envio em uma
granulacdo de mensagem de 20 campanhas aleatoriamente escolhidas. Cada faixa hori-
zontal do grafico corresponde a uma campanha e cada traco vertical ao longo de uma faixa
simboliza uma mensagem da campanha enviada naquele instante. O comportamento de
diversas campanhas, como C5, (3, C} e Cy, mostram que as transmissdes podem ocor-
rer em momentos bem separados, de duracio variada. Em casos como o da campanha
(1o, entretanto, o padrao pode ser mais variado, com intervalos mais intensos e outros
com mensagens mais espacadas, mas ainda relativamente préximas.
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Figura 5. Perfil de envio das mensagens dentro das campanhas.

3.2. Rajadas

A Figura 5(b) sugere fortemente que o envio de mensagens por spammers € concentrado
em sessoes bem definidas. Denominaremos essas sessoes rajadas. Estabelecendo-se um
valor I AT,,.. como o intervalo maximo entre duas mensagens de uma mesma rajada,
podemos identificar cada rajada dentro de uma campanha.

A Figura 6(a) mostra a distribuicdo acumulada dos valores dos intervalos entre
mensagens (IAT). O comportamento da curva indica que valores na cauda longa sio pos-
sivelmente bons parametros para detec¢do de rajadas. A Figura 6(b) exibe a relacdo entre
o intervalo maximo entre mensagens de uma mesma rajada e o nimero de rajadas identi-
ficadas utilizando-se esse valor. A partir de valores de IAT préximos a 1000 nota-se que
a variagdo no numero de campanhas é muito baixa, portanto adotaremos AT, = 2000
nas andlises seguintes.
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Figura 6. Perfil de envio das mensagens dentro das campanhas.

As Figuras 7(a) e 7(b) exibem respectivamente a distribuicdo do nimero de men-
sagens em cada rajada e o nimero de rajadas por campanha. A mudanca na taxa de
crescimento da curva na Figura 7(a) ocorre devido ao maior nimero de campanhas com
numero de mensagens superior a 1000, fato esse provocado pela escolha do parametro de
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corte f = 1000. A Figura 7(b) mostra que campanhas sdo tipicamente compostas por
poucas rajadas, sendo que aproximadamente 67% concentram suas mensagens em apenas
uma rajada e apenas cerca de 6% das campanhas t€ém mais que 5 rajadas.
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Figura 7. Distribuicao acumulada dos numeros de mensagens em cada rajada e
o numero de rajadas por campanha.

As Figuras 9(a) e 8(b) exibem a distribuicdo dos periodos de inatividade das cam-

panhas, que correspondem basicamente aos intervalos entre uma rajada e a subsequente.
Aproximadamente 47% dos periodos de inatividade em campanhas duram menos de 100
minutos, mas ha claramente campanhas com intervalos de inatividade mais longos. Os
graficos indicam que hd um comportamento periddico associado a nocdo de dias: cerca
de 8% dos periodos de inatividade se concentram ao redor de 1440 minutos (um dia). Os
picos subsequentes correspondem a multiplos dias.
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Figura 8. Distribuicao dos periodos de inatividade entre as sess6es de envio
de um mesmo IP e distribuicdo acumulada dos intervalos entre mensagens (IAT)
para cada endereco IP.

IP’s de Origem

Ao longo do periodo de coleta observamos que as mensagens originaram de 87.237 IP’s
distintos. Nessa se¢do apresentamos andlises das relacdes desses IP’s com as campanhas
identificadas e outros aspectos temporais relevantes.
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Figura 9. Distribuicao dos periodos de inatividade das campanhas.

Analogamente ao caso das campanhas, a Figura 8(b) mostra a distribui¢cdo acumu-
lada de IAT’s relativo a cada IP, apresentando valores consideralvemente menores. Quase
66% dos intervalos entre mensagens enviadas por um mesmo endereco sa0 menores que
um segundo, o que confirma a intui¢do de que maquinas infectadas ou contratadas com o
intuito de entregar spam mantém altas taxas de envio de mensagens.

Observa-se pela Figura 10(a) que a maioria das campanhas utiliza poucos
enderecos IP para entregar suas mensagens. Cerca de 50% das campanhas utiliza 1 ou
2 enderecos € 90% utiliza menos de 10 enderegos distintos. Como serd melhor discu-
tido na secdo 4, isso também € evidenciado pela curva da Figura 10(b), que mostra a
distribui¢do do nimero de mensagens enviadas por cada IP.
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Figura 10. Distribuicao acumulada dos enderecos IP Uinicos por campanha e do
numero de mensagens enviadas por cada endereco IP.

A Figura 8(b) mostra a distribuicdo acumulada dos intervalos de entrega entre
mensagens de um mesmo endereco IP e respalda a idéia de que as mensagens estdo mais
concentradas em poucas rajadas, pois a distribuicao exibe valores menores de IAT’s do
que os observados para as campanhas. Definindo-se por periodo de inatividade qual-
quer intervalo entre mensagens maior que 7,,,,, a Figura 9(a) também reforca essa
hipdtese mostrando a distribui¢do dos intervalos de inatividade. Aproximadamente 90%
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dos periodos sao menores do que 1000 minutos, enquanto para campanhas, apenas 65%
dos periodos sdao menores do que esse mesmo valor. Isso sugere que um mesmo IP trans-
mita mensagens de mais de uma campanha ao longo do tempo, o que justificaria os IAT’s
menores nesse caso.

Além disso, os intervalos de inatividade de um mesmo endereco IP nao apresen-
tam discontinuidades tao marcadas por um padrao de dias, ao contrario do que ocorre com
campanhas (o pico em 1440 minutos € bem menos pronunciado na fig. 8(a) que na Figura
9(a)). Isso confirma que o comportamento das campanhas € marcado por fatores externos,
j& que os transmissores (enderecos IP) ndo apresentam o mesmo padrio de inatividade.

4. Discussao

A andlise do grafico da Figura 4(a), com foco na curva que representa 10% das campanhas
que mais enviam bytes, mostra que a maior parte destas (aproximadamente 98%), duram
mais que 24 horas. Ja a andlise do grafico da Figura 6(a), referente ao total de mensagens
analisadas, mostra uma relacdo linear com o tempo de existéncia das campanhas.

Suponha que, em um pior caso, se todas as campanhas tivessem o mesmo tamanho
em total de bytes enviados, 10% das mensagens representariam 10% do total de bytes
enviados. Assim, neste caso, garantindo a identificacao e interrup¢do das campanhas em
até 24 horas, aproximadamente 9,8% dos bytes ndo seriam propagados. Por outro lado,
se consideramos que a distribuicdo de bytes estd concentrada em 10% das campanhas que
geram mais volume de dados, bloquea-las em até 24 horas seria o equivalente a evitar o
envio da maior parte dos bytes envolvidos nesta andlise.

5. Trabalhos Relacionados

O uso de honeypots se estabeleceu como um método eficaz para estudo e prevengao
de ataques em rede [Provos and Holz 2007]. O framework para coleta de spam utili-
zado tem origem no agrupamento de diversos conceitos e metodologias que foram sendo
aperfeicoados na literatura e no desenvolvimento interno ao préprio grupo de pesquisa’.
O coletor usado na pesquisa € uma atualizacdo do projeto apresentado por Steding-Jessen
et al. [Steding-Jessen et al. 2008], mantido pelo CERT.br, com vérios aperfeicoamentos
na técnica e atualizagdes da estrutura.

Em relagdo ao estudo do comportamento de spammers, inimeros trabalhos de
caracterizacao e andlise de conteido malicioso foram propostos na literatura, constituindo
um conhecimento agregado valioso no projeto e aperfeicoamento de técnicas de controle
dessas praticas.

Em [Bertolotti and Calzarossa 2001] sdo apresentadas caracterizagdes de
multiplos conjuntos de emails, incluindo anélises dos tamanhos das mensagens, nimero
de recipientes e também um estudo focado no comportamento dos usudrios. Entretanto
os aspectos temporais explorados sdo limitados e os dados utilizados incluem ambos
conteddo spam e legitimo. O trabalho apresentado busca identificar assinaturas compor-
tamentais maliciosas ao analisar conteido restritamente spam, garantido pelo processo
de captura. Gomes et al. [Gomes et al. 2004] por sua vez fornece uma caracterizagao em

10 projeto Spammining, parceria entre o CERT.br e o Departamento de Ciéncia da Computagio da
UFMG.
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conteddo exclusivamente malicioso, porém limita suas andlises temporais aos perfis de
trafego observdveis diariamente e a localidade temporal dos destinatarios. Nesse trabalho
observou-se como campanhas de spam podem se propagar por periodos longos € como
esse conhecimento pode ser usado efetivamente em seu combate.

Inimeros trabalhos exploram unicamente caracteristicas de rede do trafego de
spam, parcialmente devido a dificuldade inerente de se tratar as ofuscacOes presentes
nas mensagens. Ramachandran e al. investigam caracteristicas de trafego, coletadas da
camada de rede, tais como a persisténcia de enderecos IP e de rotas e caracteristicas es-
pecificas de botnets, que sejam comuns a spammers [Ramachandran and Feamster 2006],
enquanto Guerra ef al. analisam os padrdes de comunicacdo presentes em uma campanha
de spam [Guerra et al. 2009]. Através da andlise de caracteristicas de fluxos de pacotes
SMTP, Sperotto et al. propdem um algoritmo para deteccao de spams utilizando ape-
nas informagdes da camada de rede, como tempo de inatividade e quantidade de picos no
fluxos de pacotes [Sperotto et al. 2009]. Os autores utilizam dados da rede de uma univer-
sidade holandesa em conjunto com informagdes de lista de bloqueio de DNS (blacklists)
para validar o algoritmo proposto.

Diferente dos trabalhos citados, foram utilizados neste trabalho principalmente
atributos associados ao conteido das mensagens para se obter campanhas, e em seguida os
comportamentos observados nas campanhas foram contrastados com aqueles obtidos por
agrupamentos por IP, que por sua vez € um atributo de rede. O estudo de mensagens spams
agrupados por campanhas permite a observacao de padroes comportamentais relevantes,
muitas vezes imperceptiveis olhando-se todo o contigente de mensagens.

Andlises de mensagens eletrOnicas maliciosas na verdade constituem apenas uma
pequena parcela dos trabalhos de caracterizagdo disponiveis na literatura. Dentre os diver-
sos comportamentos estudados incluiu-se spam na Web, spam em conteudo multimidia e,
mais recentemente, spam € phishing em redes sociais. Neste trabalho inclusive explora-
se o conceito de sessdo de usudrios proposto por Veloso et al., utilizado originalmente
no estudo de acesso de conteddo multimidia, adaptado ao contexto de identificacdo de
rajadas [Veloso et al. 2006].

6. Conclusao e trabalhos futuros

Entender o comportamento de spammers ao longo do tempo pode auxiliar no desenvol-
vimento de técnicas para melhor identifica-los e bloquear esse tipo de trafego. Neste
trabalho utilizamos o algoritmo FPCluster para agrupar mensagens que podem ser identi-
ficadas como uma unica campanha de spam e assim avaliar a sua evolu¢do temporal, bem
como o comportamento dos enderegos IP vistos em associagdo com cada campanha.

Nossos resultados indicam que o comportamento das campanhas ao longo do
tempo € marcado por transmissdes em rajadas, muitas vezes separadas por dias. Por
outro lado, apesar dos transmissores (enderecos IP) também operarem em rajadas, elas
sd0 mais intensas e com periodos de inatividade menos associados a no¢ao de dias. Isso
sugere que os transmissores (enderecos IP) transmitem mensagens de vérias campanhas
durante um certo periodo e que a duracdo de campanhas € determinada por fatores exter-
nos que observam a gradagdo de dias. Sendo assim, técnicas para previsdao de duragdo de
campanhas ndo podem ser baseadas na observacdo dos seus padrdes de trafego apenas,
mas talvez os padroes de comportamento de transmissores possam ser melhor modela-
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dos. Aprofundar nossa andlise nesses padrdes € uma das linhas de trabalhos futuros que
pretendemos seguir.
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