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Abstract. To subsidize research on ways to identify and possibly block spam in
its origin, avoiding network resources being consumed, we characterize some
strategies that define spammers’ behavior patterns. For that we use data collec-
ted from low-interaction honeypots, configured to emulate open relays and open
proxies. After collecting data, we identified message groups that differ only due
to text obfuscation, which correspond to a same original spam campaign. We
then applied data mining techniques on those groups to find out how such groups
use the network resources. The results show that it is possible to identify spam-
mers with specific patterns on the way they abuse different ports in parallel and
how they start spam campaigns from different origins at the same time.

Resumo. A fim de subsidiar estudos para identificar e possivelmente bloquear
0 spam em sua origem, evitando que recursos da rede sejam consumidos, ca-
racterizamos algumas estratégias que definem padroes de comportamento de
spammers. Para tal, utilizamos dados coletados em honeypots de baixa intera-
tividade, emulando proxies e relay abertos. Em seguida, detectamos os grupos
de mensagens que diferem apenas por ofuscacdo de texto, que correspondem a
uma mesma campanha de spam. Aplicamos entdo técnicas de mineragdo de da-
dos para verificar as formas com que os grupos exploram os recursos da rede.
Os resultados mostram que é possivel identificar spammers com padroes es-
pecificos na forma como abusam diferentes portas em paralelo, e como iniciam
campanhas de spam de diferentes origens ao mesmo tempo.

1. Introducao

O desenvolvimento e popularizacdo da Internet, além de diversos beneficios, acentuou
também o crescimento de alguns problemas, como por exemplo o spam [Hayes 2003,
Messaging Anti-Abuse Working Group (MAAWG) 2007]. O fato do custo de envio de
e-mails ser muito baixo, comparado ao da correspondéncia convencional, serve como in-
centivo ao uso do correio eletronico para o envio de e-mails comerciais ndo-solicitados em
grandes quantidades [Cerf 2005]. Além disso, o spam tem sido um meio usual para enviar
mensagens relacionadas com a obtengdo de dados pessoais com objetivos ilicitos (phish-
ing) e para dissemina¢do de codigos maliciosos [Milletary 2005]. Devido a propor¢ao



atingida pela questao do spam, varias abordagens técnicas t€m sido utilizadas para lidar
com o problema como, por exemplo, a adocao de recomendagdes para configuragdo de sis-
temas de e-mail [Lindberg 1999, Killalea 2000], uso de filtros de conteido de mensagens,
como o SpamAssassin [SpamAssassin 2007] e listas de bloqueio [Cook et al. 2006]. Ao
mesmo tempo, observa-se um aumento da sofisticacdo dos softwares de envio de spam,
0 que torna as técnicas existentes de bloqueio menos eficientes e a rastreabilidade do
spammer mais dificil [Cranor and LaMacchia 1998, Milletary 2005]. Um exemplo disso
€ o crescimento na utilizacdo de maquinas infectadas por c6digos maliciosos, como 0s
bots, para o envio de spam e phishing, permitindo que o spammer permane¢a no anoni-
mato [Milletary 2005]. Esses fatores t€m motivado pesquisas no sentido de desenvolver
mecanismos para combater o spam na sua origem, antes que ele chegue aos servido-
res de e-mail dos destinatarios [Messaging Anti-Abuse Working Group (MAAWG) 2005,
Gellens and Klensin 2006]. Esse tipo de solugdo teria também a vantagem de evitar o
consumo de recursos da rede com a transmissdo de mensagens que seriam eventualmente
descartadas pelo destinatario.

Para atingir esse objetivo, no entanto, € necessario entender com detalhes como
os spammers agem para distribuir suas mensagens na rede. Nesse sentido, o objetivo
deste artigo é caracterizar diversas estratégias empregadas por emissores de spam para
enviar suas mensagens. Definimos como uma estratégia qualquer recurso utilizado pelo
spammer para maximizar o alcance de suas mensagens, reduzindo a probabilidade de que
a mensagem seja retida em filtros anti-spam e que ela seja identificada e rastreada.

Em geral, os spammers disfarcam e variam o conteido que enviam de maneira
sistemadtica, inserindo trechos aleatdrios no corpo da mensagem e nos links nela conti-
dos [Sophos.com 2004]. O objetivo nesse caso € evitar a0 maximo o envio de mensagens
1dénticas, pois isso facilitaria a deteccao de sua atuacdo. Sem a capacidade de identi-
ficar grupos de mensagens que tiveram origem em um texto base comum (que definem
uma campanha de spam), ndo é possivel isolar o trafego gerado por diferentes spammers.
Sendo assim, para analisar o comportamento de spammers na rede € necessario identificar
os grupos de mensagens que correspondam a uma mesma campanha, neutralizando o im-
pacto da ofuscacdo das mensagens e das estratégias de disseminagao, para entdo estudar
as caracteristicas de exploracao da rede de cada um desses grupos. Neste artigo propomos
uma metodologia de identifica¢do de grupos de mensagens associadas a mesma campanha
de spam.

A partir da identificacio das mensagens de uma campanha, também propomos
uma metodologia de caracterizacdo das estratégias de disseminagdo de spam. Essa meto-
dologia é baseada na deteccao de invariantes e padrdes de co-ocorréncia das estratégias
de disseminacdo em cada grupo de mensagens associadas a uma unica campanha. Esses
invariantes e padroes representam comportamentos dos spammers € podem servir para a
defini¢do de critérios para a detec¢ao e a identificacao de campanhas de spam.

Demonstramos a efetividade da nossa estratégia aplicando-a a parte das mais de
500 milhdes de mensagens de spam capturadas durante quinze meses por honeypots de
baixa interatividade [Provos and Holz 2007], configurados de modo a simular computa-
dores atuando como proxies e relays abertos [Steding-Jessen et al. 2008]. O processo de
andlise se inicia com a sumarizacdo de caracteristicas essenciais das mensagens coleta-
das. As mensagens sumarizadas sdo processadas para se obter agrupamentos contendo as



mensagens derivadas de uma mesma mensagem original por técnicas de ofuscacdo. As
mensagens de cada agrupamento sdo entao avaliadas em busca de correlagdes invariantes,
na forma de caracteristicas que co-ocorrem freqiientemente. Dados os grandes volumes
de dados e a necessidade de automatizac@o do processo de andlise, técnicas de mineragao
de dados foram empregadas em cada etapa do processo.

Neste trabalho identificamos alguns padrdes de comportamento de ofuscagdo de
conteudo e comportamento de rede que, em ultima andlise, podem ser usados para sub-
sidiar o estabelecimento de novas politicas que visem minimizar os efeitos negativos do
spam. Consideramos ainda como contribui¢des a escolha de caracteristicas a serem con-
sideradas de cada mensagem e os processos de agrupamento e de extracao de correlacdes
entre essas caracteristicas.

2. Trabalhos Relacionados

Diversos trabalhos recentes na literatura estudam as estratégias de abuso dos spammers.
Um trabalho de 2006 [Ramachandran and Feamster 2006] estuda como os spammers ex-
ploram a infra-estrutura da Internet para enviar suas mensagens, incluindo as faixas de
IP mais usadas para se enviar spam e tipos de abuso mais comuns (p.ex., botnets, BGP
hijacking). Entre outras conclusdes, os autores destacam o fato de que as mensagens
de spam tendem a ser enviadas de faixas muito restritas de enderecos IP. Sdo mostra-
das também algumas estatisticas em relacdao a origem das mensagens, como 0s sistemas
operacionais mais comuns e os sistemas autonomos (AS) que enviam mais mensagens.

O trabalho de Pu e Webb [Pu and Webb 2006] apresenta algumas anélises acerca
da evolugdo temporal dos spammers no que se refere ao uso de técnicas para construir suas
mensagens. Essas técnicas foram computadas a partir das caracteristicas identificadas
nas mensagens pelo filtro SpamAssassin [SpamAssassin 2007]. Dessa forma, os autores
mostraram que, ao longo do tempo, algumas técnicas de ofuscacio deixam de ser usadas,
muitas vezes em virtude de mudancas no ambiente, como a corre¢do de alguma falha de
seguranca nos programas clientes de e-mail. Por outro lado, outras estratégias conseguem
persistir por mais tempo.

O artigo de Li e Hsieh [Li and Hsieh 2006] € outro trabalho recente que analisa
as estratégias de disseminagdo de spam. Os autores agruparam as mensagens pela URL
contida no conteudo e analisaram a estrutura do grafo que representa as relacOes entre
IPs e URLs, ou seja, uma aresta entre um IP e uma URL significa que o IP enviou uma
mensagem referenciando a URL. Eles analisam algumas propriedades desse grafo, com
destaque para o surgimento de grandes grupos de IPs que enviam mensagens referenci-
ando a mesma URL.

Por fim, o trabalho de Luiz Henrique Gomes [Gomes et al. 2007] apresentou uma
extensa caracteriza¢do de cargas de trabalho de spam, apresentando comparagdes com
cargas de trabalho de e-mails legitimos. Os autores derivaram modelos para representar a
taxa de chegada de spams e o tamanho das mensagens.

Embora técnicas de mineragao de dados estejam sendo extensivamente utilizadas
para deteccdo de spam, ndo estamos a par de nenhum trabalho que explore a unificacao das
mensagens como estratégia para caracterizar spammers. Em geral os trabalhos avaliam as
mensagens como um todo ou individualmente, ndo havendo uma abordagem sistematica
de entendimento das estratégias de disseminagao de spam.



3. Metodologia

Nesta secao apresentamos a metodologia proposta de caracteriza¢ao das estratégias dos
spammers. Como mencionado, essa metodologia se divide em trés fases: a coleta dos
dados, a sua unificagdo, com o objetivo de obter grupos coesos de mensagens com relagao
a sua finalidade, e a caracterizacao propriamente dita, quando os grupos de mensagens sao
analisados em busca de caracteristicas invariantes nas estratégias dos spammers. Essas
trés fases sdo detalhadas nas secoes a seguir.

3.1. Coleta de Dados

A captura das mensagens de spam analisadas foi realizada por 10 honeypots de baixa
interatividade, instalados em redes brasileiras de banda larga de 5 operadoras diferen-
tes (cabo e ADSL). Também fez parte da arquitetura um servidor central, configurado
para realizar a coleta do spam capturado, bem como a monitoracao periddica dos honey-
pots [Steding-Jessen et al. 2008].

Os honeypots foram configurados de modo a simular computadores com proxies
e mail relays abertos, tradicionalmente abusados para o envio de spam e para a realiza¢ao
de outras atividades maliciosas [Krawetz 2004]. Um spammer que tentasse abusar de um
desses honeypots para o envio de spam seria levado a acreditar que teve sucesso em enviar
suas mensagens, embora nenhum spam fosse efetivamente entregue.

A captura de mensagens utilizou o software Honeyd [Provos and Holz 2007] em
conjunto com subsistemas de emulacdo de SMTP e proxies HTTP e SOCKS. Todas
as transacdes efetuadas pelos subsistemas do Honeyd foram armazenadas em logs com
informacdes como data e hora, IP de origem, IP e porta pretendidos de destino, assim
como versao do protocolo utilizado. Todos os spams capturados pelos honeypots foram
coletados em intervalos regulares por um servidor central através de um tdnel criptogra-
fado. Ao todo, foram coletados mais de 500 milhdes de mensagens, durante um periodo
de 15 meses [Steding-Jessen et al. 2008].

3.2. O Problema da Unificacao de Mensagens

A unificacdo de mensagens tem por objetivo neutralizar o efeito de técnicas de ofuscacao
e de distribuic@o utilizadas pelos spammers, que alteram sistematicamente o conteudo
das mensagens, seja 0 seu corpo ou o proprio assunto do e-mail [Sophos.com 2004]. O
objetivo € tornar cada mensagem enviada Unica, e para tal os spammers contam com
ferramentas desenvolvidas para enviar spam, as quais oferecem os mais diversos recursos
para que eles possam personalizar (e ofuscar) suas mensagens. Um exemplo tipico de
estratégia € a insercdo de termos aleatdrios no texto da mensagem, impedindo que seja
gerada uma “assinatura” da mensagem de spam que permitiria identifici-la facilmente.

O problema da unificacdo de mensagens consiste em identificar grupos de men-
sagens que satisfacam algum critério de equivaléncia semantico, isto €, agrupar as men-
sagens que, por exemplo, embora possuam URLs diferentes e conteidos com algumas
variacoes, tenham a mesma finalidade, isto €, anunciar o mesmo produto/servi¢o ou atin-
gir um objetivo comum. Em outra palavras, o problema pode ser entendido como a
identificagdo das campanhas de spam.

A Figura 1 ilustra graficamente o processo de unificacdo. No grafo a esquerda
estdo as mensagens coletadas, onde os vértices origem das arestas representam emissores



de spam e os vértices destino sdo as mensagens. Sem o processo de unificacdo, e dado
o esfor¢o de ofuscacao dos spammers, cada mensagem se repete muito pouco (ou ndo se
repete) e qualquer andlise sobre o comportamento dos spammers € dificil ou invidvel.
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Figura 1. O processo de unificacdo de mensagens

O grafo a direita, por sua vez, exibe a visdo dos dados apds a unificagdo das men-
sagens que, embora possam ser diferentes, tratem do mesmo assunto e pretendam vender
o mesmo produto ou servico. Essa visdo permite identificar grupos de maquinas que en-
viaram as mesmas mensagens € permite considerar esse grupo de maquinas como uma
entidade unica geradora de spam. Essa entidade pode ser um botnet [Cooke et al. 2005],
que € um conjunto de mdquinas de usudrios comuns infectadas por um programa malici-
0so e programadas para enviar spam (maquinas ‘“zumbis”), ou um conjunto de maquinas
que situem-se na mesma faixa de IP, ou ainda um conjunto de sistemas auténomos (AS,
ou autonomous systems).

Consideramos a unificacdo necessdria para analisar a estratégia de disseminagao
de spam e entender como os spammers agem pelos seguintes motivos:

e A unificacdo neutraliza o efeito do volume varidvel de mensagens associado a
cada campanha de spam. Para algumas andlises, € mais interessante considerar
apenas quais campanhas distintas que foram observadas no periodo, independente
do nimero de mensagens em cada uma.

e A unificagdo cria novas dimensdes que podem ser analisadas e correlacionadas,
como o volume de mensagens enviadas durante uma campanha, ou a duracdo do
periodo durante o qual tais mensagens foram enviadas.

e Como mencionado anteriormente, em pouco mais de um ano de coleta, o sistema
armazenou centenas de milhdes de mensagens. O processamento dessa quantidade
de dados tem alto custo, mesmo com o emprego de técnicas de paralelizacdo de
algoritmos. A unificagdo prové uma sumarizacao que reduz o volume de dados a
ser analisado.

3.3. Identificacao de Padroes de Comportamento dos Spammers

Ap6s identificarmos os grupos de mensagens componentes de cada campanha de spam,
identificamos padrdes de comportamento dos spammers a elas associados. Para isso pro-
curamos por comportamentos semelhantes que podem identificar estratégias comuns entre
os diversos grupos de mensagens. Invariantes identificados nesses grupos sintetizam as
diferentes estratégias de spammers.



Nesse sentido, aplicamos duas técnicas de mineracdo de dados: agrupamento e
identificagdo de padrdes freqiientes [Tan et al. 2005]. Uma técnica de agrupamento ob-
jetiva segmentar um conjunto de entidades em grupos homogéneos que possuam alta
semelhanga entre seus membros e alta dessemelhanca em relacdo a membros dos ou-
tros grupos. Neste trabalho, aplicamos o algoritmo (k-means) para identificar grupos de
mensagens que exibam comportamento parecido no que se refere ao abuso dos recursos de
rede. A mineracdo de padrdes freqiientes procura encontrar atributos que co-ocorrem com
freqiiéncia em uma base de dados [Tan et al. 2005]. Aplicamos mineracao de padrdes
freqiientes para encontrar combinacdes de caracteristicas das mensagens que ocorrem co-
mumente. Em particular, investigamos as correlagdes entre pais de origem, pais de destino
e idioma das mensagens.

4. O Processo de Unificacao de Mensagens

Nesta se¢do, apresentaremos a técnica proposta para agrupar as mensagens de spam e, em
seguida, os principais resultados que foram obtidos.

4.1. Arvore de Padrdes Freqiientes

A abordagem proposta para tratar o problema da unificacdo de mensagens explora o fato
de que os spammers, em geral, mant€m uma parte da mensagem fixa e variam de forma
sistemdtica e automatizada alguns fragmentos bem definidos. Por exemplo, cada mensa-
gem de uma mesma campanha pode ter um campo assunto ligeiramente diferente, embora
mantenha algumas palavras-chave padrao; no corpo da mensagem, a saudacdo pode alter-
nar entre “Hello” e “Hi”; as URLs mencionadas na mensagem podem conter fragmentos
aleatdrios, que ndo fazem sentido algum e se prestam apenas a tornar a URL unica, a fim
de se evitar que ela seja identificada e bloqueada.

O processo de unificagdo desenvolvido e que explora essas possibilidades é cons-
tituido de duas partes. Na primeira, extraimos caracteristicas relevantes de cada mensa-
gem, tais como idioma, /layout, tipo da mensagem (HTML, texto, figura), URL e assunto.
O idioma de cada mensagem foi extraido através de uma implementacdo da técnica ba-
seada em cdlculo de N-Gramas [Cavnar and Trenkle 1994]. O layout corresponde as ca-
racteristicas de formatacdo de cada mensagem e baseia-se na proposta de Claudiu Mu-
sat [Musat 2006]. Por exemplo, uma mensagem de texto que possua duas linhas em
branco, seguida de uma URL e duas linhas de texto serd mapeada para o layout BBUTT.
Tags HTML também sao consideradas. Como serd mostrado, o layout é um invariante
importante para permitir 0 agrupamento das mensagens da mesma campanha de spam.
Isto €, mesmo que os spammers insiram textos e caracteres aleatdrios, a aparéncia geral
da mensagem nao € alterada. A URL de cada mensagem foi quebrada em tokens para que
cada componente da URL seja uma caracteristica da mensagem a ser considerada.

A partir das caracteristicas de cada mensagem, monta-se uma arvore de padroes
freqlientes (FP-Tree) [Tan et al. 2005]. Essa drvore € uma representacao em que as ca-
racteristicas de cada mensagem sdo inseridas de forma que as mensagens que possuam
caracteristicas em comum compartilhem o mesmo caminho. A arvore é construida de
forma que as caracteristicas mais freqiientes (globalmente) fiquem nos niveis mais altos
e as caracteristicas infreqiientes ou aleatdrias fiquem nos niveis mais baixos (proximos
as folhas). Dessa forma, duas mensagens que possuam muitas caracteristicas freqilien-
tes em comum (como o idioma, o tipo e o layout) e sejam diferentes apenas por uma



caracteristica infreqiiente tendem a ser filhas de um mesmo nodo. Em geral, essa ca-
racteristica infreqiiente € um fragmento da URL gerado aleatoriamente pelo spammer.
A metodologia proposta prevé que as mensagens que sejam filhas de um mesmo nodo
sejam agrupadas, pois elas compartilham invariantes (todas as caracteristicas dos niveis
superiores da arvore) e diferem apenas por um padrio infreqiiente.

4.2. Resultados da Unificacao

A Figura 2 exibe a distribuicdo do nimero de mensagens encontradas em cada grupo
gerado pela heuristica da arvore de padrdes freqiientes, em comparagdo com 0s agrupa-
mentos que seriam obtidos por um agrupamento baseado exclusivamente em equivaléncia
bindria dos contetidos, que pode ser utilizada como padrdo de comparacdo. A escala é
log-log. Vemos que a arvore de padroes freqiientes consegue agrupar mais mensagens do
que o simples agrupamento bindrio. Algumas campanhas possuem cerca de 1 milhdo de
mensagens, enquanto o grupo mais popular do agrupamento bindrio possui apenas cerca
de 100 mil. Um caso clédssico de unificacdo em que mensagens Unicas sdo agrupadas
sdo aquelas utilizadas para validar e-mails das vitimas. Nelas o spammer insere o e-mail
do destinatirio em uma URL no corpo da mensagem, de forma a poder registra-lo como
valido quando o usudrio seleciona o link. Na arvore de padroes freqiientes, cada e-mail
encontrado em uma URL seria um padrio infreqiiente e portanto todas as mensagens
estariam no mesmo nivel da drvore, compartilhando todas as outras caracteristicas.
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Figura 2. Numero de mensagens por campanha de spam

A Figura 3 exibe o numero de mensagens encontradas em cada nivel da arvore
de padroes freqiientes. Podemos notar que a arvore € muito desbalanceada e o nimero
de caracteristicas consideradas por mensagem varia significativamente. Percebe-se que
os primeiros niveis cont€ém poucas mensagens, pois representam caracteristicas que sao
muito freqiientes e ndo sdo uteis para discriminar as mensagens. Em particular, o pri-
meiro nivel contém o fragmento de URL “http://”, j4 que 96,5% das mensagens possuem
alguma URL. Caracteristicas como o idioma da mensagem e o seu tipo também sao co-
locadas na parte superior da arvore. As mensagens mais comuns sdo do tipo HTML,
correspondendo a 86,61% do total. Mensagens de texto puro respondem por 13,35% e
os 0,04% restantes sao mensagens enviadas como imagens (GIF e JPEG). Apos essa di-
visdo de mensagens por idioma e tipo, a préxima caracteristica mais util para discriminar



mensagens € o layout. No periodo analisado, foram encontrados apenas 2.234 layouts
de mensagem distintos. Descendo mais na drvore, encontramos os fragmentos de URL
que os spammers fixam ao enviar suas mensagens. Em geral, os dominios das URL sdo
fixos; entretanto, quando os spammers sao donos de sub-dominios, eles conseguem in-
serir aleatoriedade no restante do endereco usado na URL. O pico no nivel 6 acontece
porque nesse nivel concentraram-se as caracteristicas aleatorias das mensagens, em espe-
cial, fragmentos aleatorios das URLs, e hd um grande nimero de caminhos da arvore (e
portanto mensagens) que terminam nesse nivel. Um outro pico € notado no nivel 9, isto
¢, existem muitas mensagens que compartilham 8 caracteristicas (idioma, tipo, layout e
fragmentos da URL) e diferem apenas por uma caracteristica menos representativa. Cerca
de 60% das mensagens foram agrupadas nos niveis 6 € 9 da arvore (Figura 3). Por outro
lado, algumas mensagens chegam a compartilhar até cerca de 40 caracteristicas, o que
acontece quando a mensagem contém varias URLs e, portanto, o nimero de fragmentos
compartilhados aumenta.
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Figura 3. numero de mensagens em cada nivel da arvore de padroes freqiientes

O trabalho de Yeh e Lin [ Yeh and Lin 2006] propde uma metodologia para agrupa-
mento de mensagens para fins de filtragem de spam. Os autores utilizam primordialmente
a informacao das URLs e comparam a semelhanga entre as mesmas para decidir se duas
mensagens sao duplicatas, caso a similaridade seja superior a um certo limiar. Considera-
mos nossa abordagem mais robusta no sentido de exigir que as mensagens compartilhem
outras caracteristicas, de ndo necessitar de parametros e de ndo gerar grupos para mensa-
gens que possuam URLSs similares mas as mensagens sejam totalmente distintas, o que €
comum em caso de redirecionadores, como tinyurl.com. Além disso, os padrdes nao sao
pré-definidos; eles surgem naturalmente na montagem da drvore. Em nenhum momento,
definimos regras em que as mensagens que serdo agrupadas precisem compartlhar cer-
tas caracteristicas e diferir-se por outras. Isso torna a técnica mais resistente ao processo
constante de mudanga e evolugdo inerente ao spamming. Cabe ressaltar, ainda, que a me-
dida que novas caracteristicas sejam detectadas e se mostrem relevantes, o resultado da
unificacdo pode ser aperfeicoado.

5. Estratégias de Disseminacio de Spam

Com base na unificacdo das mensagens discutida, apresentamos a seguir os resultados
mais relevantes encontrados para os padrdoes de comportamento de spammers. O periodo
analisado € de um més, de 01/06/2007 e 01/07/2007. Nesse periodo, 9.301.182 mensa-
gens foram coletadas e 150.912.121 destinatarios distintos foram registrados. Apresen-



tamos trés tipos de andlise, relativas a forma como os spammers utilizaram as portas das
maquinas com falhas de segurancga, ao relacionamentos entre origem e destino das mensa-
gens e o idioma de cada uma e a caracterizacao da infra-estrutura usada pelos spammers
para enviar suas mensagens (a origem de cada campanha).

5.1. Portas Abusadas

Ao se aproveitar de uma maquina como open proxy ou mail relay, um spammer se conecta
a uma porta na maquina-alvo referente a algum servigo que usualmente ofereca a op¢ao
de repasse de conexdes. Dessa forma o spammer estabelece uma conexao para uma outra
maquina a fim de injetar as mensagens que deseja enviar ocultando sua origem real. A
Tabela 1 exibe a propor¢cdo de mensagens recebidas por cada porta abusada, obtida a partir
da andlise dos logs dos honeypots.

Embora a Tabela 1 mostre que as portas 1080 (SOCKS) e 8080 (HTTP) sdo as
mais abusadas e que o uso de mail relays abertos para o envio de mensagens (porta 25)
€ pouco significativo (menos de 1% das mensagens), ndo ha informagdes suficientes para
se determinar as estratégias que podem estar relacionadas com o abuso daquelas portas.
Isso se deve ao fato desse resultado ser apenas um agregado de todas as mensagens e
representar um comportamento médio que nao € necessariamente representativo.

Tabela 1. numero de mensagens recebidas por cada porta abusada

| Porta | Porcentagem || Porta | Porcentagem |
1080 43,96% || 4480 4,23%
8080 17,15% || 81 4,10%
8000 10,09% || 3382 1,93%
6588 6,63% || 25 0,67%
3128 5,74% || 3127 0,02%
80 5,48%

Para melhor identificar as diferentes estratégias de abuso das portas, utilizamos o
algoritmo de agrupamento k-means [Tan et al. 2005], bastante conhecido e por lidar bem
com dados numéricos e poucas dimensdes, para encontrar os grupos de campanhas de
spam que exploram os mesmos conjuntos de portas. Apos a execugdo do algoritmo, en-
contramos 8 grupos significativos que denotam comportamentos distintos dos spammers
em relacdo ao abuso de portas.

Os resultados apresentados na Tabela 2 mostram que cerca de um ter¢o das cam-
panhas de spam identificadas (32%) foram enviadas para um mesmo conjunto especifico
de portas (grupo 1: 8080, 8000, 4480, 3127 e 1080). Por outro lado, muitas campanhas
acabam abusando apenas uma porta, caso dos grupos 2 a 5. Uma parcela menor abusa
outros conjuntos de portas, em que a porta 6588 é a mais freqiiente (grupo 8).

A Figura 4 mostra como as campanhas do grupo 1 distribuiram suas tentativas de
abuso das portas do conjunto durante o periodo amostrado. Pode-se ver que as portas
sao exploradas em paralelo durante todo o periodo. H4a uma preponderancia das portas
8080 e 8000 na maior parte do tempo, mas em em outros momentos todas as portas t€m
propor¢des semelhantes.

O conhecimento desses comportamentos distintos pode favorecer politicas de de-
teccao de atividade de spammers, ja que as propor¢des de abuso das portas podem ser



Tabela 2. grupos de portas, por frequéncia relativa de uso das principais portas

No. | freqiiéncia relativa - uso das portas % de grupos
1 | 8080 (30%), 8000 (18%), 4480 (14%), 6588 (14%), 1080 (13%), 3128 (11%) 32%
2 | 8000 (100%) 20%
3 | 8080 (100%) 15%
4 | 1080 (100%) 12%
5 | 4480 (100%) 7%
6 | 3128 (74%), 8080 (6%), 8000 (6%), 4480 (5%) 5%
7 | 80 (80%), 8080 (6%), 8000 (4%) 5%
8 | 6588 (95%), 8080 (3%), 3128 (2%) 4%
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Figura 4. freqliéncia relativa de mensagens por porta para uma campanha

monitoradas e freqii€ncias similares as descritas podem ser usadas como um forte indicio
da atividade de spammers.

5.2. Correlacoes entre origem, destino e idioma

A fim de entender melhor as estratégias utilizadas por spammers para disseminar suas
mensagens, correlacionamos trés caracteristicas: o pais de origem da mensagem, o pais de
destino e o idioma em que a mensagem estd redigida. O pafs de origem foi obtido através
da informacao de alocacao do IP de origem registrado para a mensagem, informacao esta
obtida através das tabelas de alocac@o dos cinco Registries Regionais [CYMRU 2007]. O
pais de destino da mensagem foi obtido através do dominio do e-mail dos destinatdrios
(o dominio foi convertido para o IP correspondente e entdo o mesmo processo usado
para obter o pais de origem foi aplicado). Para essa andlise, desconsideramos dominios
genéricos como hotmail.com e gmail.com.

Como o nimero de mensagens é muito grande e as combinagdes entre origem,
destino e idioma sdo potencialmente inimeras, aplicamos minera¢do de padrdes freqiien-
tes [Tan et al. 2005] e analisamos os padrdes e as regras de associagdo que podem ser
derivadas deles. A Tabela 3 exibe as combinacdes entre pais de destino, pais de origem
e idioma mais freqiientemente encontradas nas mensagens. Os resultados mostram que
grande parte do spam que circulam pela Internet brasileira vém da Asia, em especial da
China e de Taiwan. No periodo analisado, mais de 95% de todo o spam observado nos
emuladores de open proxy e open relay dos honeypots, no Brasil, estavam redigidas em



chinés, o que pode indicar que o Brasil seja abusado por emissores de spam Asidticos para
ocultar a origem das mensagens.

Tabela 3. combinaco6es de pais de origem, pais de destino e idioma

pais de origem | pais de destino | idioma | % de mensagens
Taiwan Taiwan Chinés 81,32%
China Taiwan Chinés 10,51%
Taiwan EUA Inglés 2,07%
EUA Taiwan Chinés 1,56%
Hong Kong Taiwan Chinés 1,41%

Aplicando regras de associagdo sobre esses atributos de cada mensagem, conse-
guimos revelar padroes e sutilezas que ndo sdo imediatamente visiveis. Algumas dessas
regras estdo listadas na Tabela 4, juntamente com algumas métricas de interesse. O su-
porte € a freqii€ncia de ocorréncia da regra no universo de mensagens.

Tabela 4. regras de associacao

regra antecedente conseqiiente suporte | confianca lift

1 Chinés Taiwan (Origem) | 27,8% 88,5% 1,02

2 Taiwan (Origem) Chinés 26,5% 80,8% 1,02

3 China (Origem) Chinés 9,1% 83,6% 1,05

4 EUA (Origem) Chinés 0,7% 74,0% 0,93

5 Brasil (Origem) Chinés 4,13% 25,1% 0,31
6 Brasil (Origem) Inglés 2,.83% 40,2% 1,12

7 Brasil (Origem) Portugués 0,21% 14,8% 3987,94
8 Brasil (Origem) Alemio 0,001% 0,001% 18,90

A regra 1 indica que 88%!' das mensagens redigidas em chinés sdo enviadas a
partir de IPs alocados para Taiwan. Olhando por outro angulo, se a mensagem vem de
Taiwan, a probabilidade dela estar redigida em chinés é de mais de 80% (regra 2). Se a
origem € a China, a propor¢do é um pouco maior: 83% (regra 3). As regras de associagdao
estdo aqui sugerem a idéia de que o spam na Asia, apesar de passar pela Internet brasileira,
€ produzido para “consumo interno”.

A regra 4 revela que 74% das mensagens oriundas dos Estados Unidos analisadas
durante o periodo de coleta estdo escritas em chinés. Hé diferentes explicacdes para esse
fato: pode haver um encadeamento de proxies, de forma que a origem das mensagens
pode ser simplesmente uma outra maquina abusada, ou pode ser um indicio de IP Hijack-
ing [Ramachandran and Feamster 2006], ou mesmo que empresas da Asia usem servicos
de hosting ou de spammers localizados em redes norte-americanas. Mais informacdes
seriam necessarias para uma defini¢do nesse caso.

A regra 5 permite levantar hipoteses semelhantes para o Brasil: o idioma de uma
em cada quatro mensagens de spam cuja origem é o préprio Brasil é o chinés. O lift?
¢ baixo (0,31), indicando que o caso mais comum ¢é a origem ser mesmo Taiwan ou
China e que o Brasil também encaminha outros tipos de mensagens (em especial, inglés e
portugués). As regras 6 e 7 representam esses casos. Em particular, o /ift para mensagens

Iconfianca: probabilidade do consegiiente dado o antecedente.
2lift: razdo entre a probabilidade obtida e a esperada, se os eventos que compdem a regra fossem inde-
pendentes.



enviadas em portugués a partir do Brasil € bastante alto, o que indica que o IP de origem
brasileiro aumenta muito a chance da mensagem estar em portugués e ser destinada a
brasileiros. Isso € um reflexo do fato de que no periodo analisado ndo foram encontradas
mensagens de spam em portugués oriundas de IPs na Asia ou EUA.

Por fim, a regra 8 indica que mensagens em alemdo também circulam pela rede
brasileira. Embora em quantidade pequena, se comparado, principalmente, com o volume
de mensagens em chinés, essas mensagens superam sensivelmente o que seria esperado
por uma simples amostragem estatistica dos dados (valor alto de /ift).

Essas regras indicam que técnicas que levam em conta aspectos de idioma podem
ser Uteis para sinalizar comportamentos inesperados em termos da linguagem detectada
nas mensagens observadas na rede.

5.3. Infra-Estrutura

A partir dos grupos de campanhas de spam, verificamos de quantos enderecos IP de ori-
gem e autonomous systems (AS) distintos as mensagens em cada campanha foram en-
viadas. O numero de IPs e AS em cada caso sdo mostrados na Figura 5. Os resultados
indicam padrdes de comportamento distintos. Alguns spammers contam com mais de
200 maquinas para enviar suas mensagens € algumas campanhas se originam de mais
de 50 sistemas autdbnomos, mas a cauda longa indica que uma grande parte das campa-
nhas sdo enviadas de um grupo limitado de IPs. Esses resultados parecem indicar dois
tipos de infra-estrutura: a centralizada, em que um pequeno conjunto de maquinas envia
as mensagens (usualmente devido a contratacdo de servicos de hosting em um AS) e a
descentralizada, em que mdaquinas residenciais podem estar sendo abusadas através de
exploracdo de proxies abertos ou da implantagdo de botnets.
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Figura 5. numero de IPs e AS distintos para cada campanha de spam

6. Conclusao e Trabalhos Futuros

Embora filtros de spam consigam bloquear com relativa eficicia os spams que chegam a
caixa-postal de usudrios de correio eletronico, eles ndo impedem que os preciosos recur-
sos de banda e armazenamento da infra-estrutura da Internet sejam consumidos. A fim de
subsidiar estudos que pretendam identificar e possivelmente bloquear o spam enquanto
ele ainda trafega pela rede, caracterizamos algumas estratégias que definem padrdes de
comportamento de spammers. Para tal, utilizamos dados coletados em honeypots de baixa
interatividade na Internet brasileira. Em seguida, detectamos os grupos de mensagens que
diferem apenas por ofuscacgdes de texto aleatdrias e que correspondem ao mesmo spam.
Para isso, caracteristicas relevantes de cada mensagem foram extraidas e inseridas em uma



arvore de padrdes freqilientes, que agrupa as mensagens que compartilham caracteristicas
freqlientes e se diferenciam apenas por uma caracteristica infreqiiente. A heuristica per-
mite detectar as diferentes campanhas de spam. Para essas campanhas, aplicamos técnicas
de mineracdo de dados (agrupamento e regras de associac@o) para verificar as diferentes
formas com que os grupos de spam exploram os recursos da rede.

Entre alguns dos padrdes de comportamento encontrados, destacamos: (i) existem
oito perfis distintos de abuso das portas das maquinas alvo, e, em cada um, diferentes
portas sdao exploradas em diferentes freqii€ncias; (ii) os relacionamentos entre pais de
origem, pais de destino e idioma das mensagens indicaram a predominancia de spam
oriundo da China e Taiwan, escrito em chinés, mas ainda, as regras de associagcdo geradas
também revelam mensagens provenientes de IPs brasileiros escritas em idiomas como
chinés e alemao; (iii) existem diferentes estratégias em relacdo a quantidade de maquinas
utilizadas para disseminar as mensagens.

Como trabalhos futuros, pretendemos aperfeicoar ainda mais o processo de unifi-
cacdo para agrupar mais mensagens e apresentar uma validacao formal. Em seguida, pre-
tendemos aplicar novas mineracdes de dados sobre os grupos correlacionando os padroes
j& encontrados, por exemplo, para verificar se o tipo de comportamento em relagao as
portas abusadas estd relacionado com a origem do spam.
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