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Abstract. Phishing remains one of the most significant Internet security pro-
blems, causing financial damage to organizations and users. This type of attack
combines social engineering and other sophisticated techniques with which the
attacker attempts to deceive the victim to steal personal information. Usually,
the fight against phishing is done with some of the same techniques used to com-
bat spam, such as those that focus on sets of words and characteristic terms.
However, there are few studies that specifically address phishing and there are
doubts about the stability and dynamics of message characteristics over time
and how they can be leveraged to improve the system’s defenses. In this work,
we present an adaptive method to identify phishing messages and apply it on a
large data set to identify and characterize hundreds of phishing campaigns.

Resumo. Phishing continua sendo um dos mais significativos problemas
de seguranca da Internet, causando prejuizos financeiros a organizacoes e
usudrios. Esse tipo de ataque combina engenharia social e outras técnicas
sofisticadas com as quais o atacante tenta ludibriar a vitima para roubar
informagoes pessoais desta. Usualmente, o combate ao phishing é feito com
algumas das mesmas técnicas usadas no combate ao spam, como aquelas que
focam em conjuntos de palavras e termos caracteristicos. Entretanto hd poucos
trabalhos que tratam especificamente de phishing e hd diividas sobre a estabili-
dade ou evolucdo de caracteristicas das mensagens ao longo do tempo e sobre
como elas podem ser exploradas para melhorar as defesas do sistema. Neste
trabalho apresentamos um método adaptativo para identificacdo de mensagens
de phishing e aplicamos este método em um grande conjunto de dados para
identificar e caracterizar centenas de campanhas de phishing.

1. Introducao

Atualmente, phishing € uma das atividades criminosas mais lucrativas na Internet. Um
estudo de 2007 mostra que ataques de phishing nos Estados Unidos causaram prejuizos



de mais de 3,2 bilhdes de ddlares, afetando cerca de 3,6 milhdes de usuarios. De acordo
com um relatério da Kaspersky Lab, de junho de 2012 a junho de 2013, 37,3 milhdes
de pessoas reportaram terem sido vitimas de tais ataques, representando um aumento de
87% em relacdo ao ano anterior. Phishing combina engenharia social e técnicas de ataque
sofisticadas para enganar usudrios, levando-os a acreditar que as entidades em questio sdao
legitimas, de forma a roubar dados pessoais destas vitimas. Em geral, atacantes tentam
ludibriar os usudrios, mascarando emails e paginas web com marcas confidveis para rou-
bar informacdes sensiveis das vitimas, como senhas, numeros de identificacdo pessoal e
dados do cartdo de crédito.

Apesar de haver um grande esforco por parte da comunidade mundial para comba-
ter esse tipo de fraude [Fette et al. 2007, Kumaraguru et al. 2007, Bergholz et al. 2010],
o fato notdrio é que o phishing ainda persiste, o que nos leva a crer que o phisher' evolui
suas técnicas para ludibriar os diversos métodos de mitigacdo criados. Essa motivacdo
deixa visivel que tdo importante quanto construir ferramentas para combater o phishing,
¢ tentar entendé-lo em sua esséncia para permitir a evolucio e o aprimoramento de me-
canismos que o combatam. Essa atividade, aparentemente simples, demanda uma grande
complexidade para obtencdo de um conjunto de dados representativos o suficiente para
tornar o trabalho relevante para a comunidade, bem como para criagdo ou adaptacdo de
técnicas de aprendizado de mdquina.

Neste trabalho, buscamos entender as principais caracteristicas de phishing que
norteiam sua disseminagdo atual utilizando 13 honeypots de baixa interatividade dis-
tribuidos em diferentes pontos do mundo. Esses honeypots, configurados para parecerem
servidores de emails vulnerdveis, coletaram, durante um periodo de 91 dias, 1,13 bilhdes
de mensagens de emails mescladas entre duas categorias: spam € phishing. Para separar
os dois grupos, utilizamos termos caracteristicos de phishing como “banco”, “clique” e
“crédito” e comparamos com os termos representativos de cada email, obtidos com TF-
IDF (Term Frequency—Inverse Document Frequency). Para cada mensagem, assinalamos
um escore de compatibilidade entre as palavras do email e de phishing e comparamos a um
limiar minimo global para classificar o email como pertencente ao conjunto de phishing.

A primeira contribui¢io do trabalho é mostrar uma lista atualizada de palavras re-
lacionadas a phishing encontradas em nossa base de dados, de forma a elucidar os princi-
pais tipos de técnicas utilizadas pelos phishers. Estando de acordo com nosso argumento
inicial, onde caracterizamos o phisher como um personagem dindmico, utilizamos as
técnicas encontradas em [Mikolov et al. 2013] para expandir nossa lista de palavras, ob-
tida na literatura, com outros termos que estejam relacionados aos termos iniciais. Com
essa simples expansdo, pouco mais de um milhdo de mensagens que continham apenas
uma palavra do conjunto inicial e que teriam, portanto, um escore baixo, agora tem seus
escores maiores devido a adicdo das novas palavras e serdo classificadas como phishing
com maior precisdo. Acreditamos que essa aboragem seja essencial para melhor diferen-
ciar as mensagens de phishing das demais.

Fomos ainda capazes de apresentar caracteristicas interessantes do phishing, como
referente ao seu envio, majoritariamente através do protocolo SMTP. Além disso, mostra-
mos que poucos enderecos IP e poucas campanhas sao responsdveis pela maior parte dos
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emails relacionados ao phishing, mostrando que, ao combater estes poucos casos, torna-se
possivel reduzir consideravelmente os prejuizos causados por estes ataques.

Este trabalho esta estruturado da forma que se segue. Na Secdo 2 apresentamos
trabalhos relacionados aos ataques de phishing. Na Secdo 3 descrevemos, a um nivel
mais refinado, os coletores de mensagens € 0 processo para separar as mensagens de
spam e phishing. Na Secdo 4, focamos nas principais caracteristicas do phishing e as
principais campanhas encontradas em nossa base de dados. Concluimos o trabalho na
Se¢do 5, mostrando os trabalhos futuros que podem ser feitos utilizando os resultados
deste trabalho como inspiragao.

2. Trabalhos Relacionados

Phishers utilizam diversas técnicas para ludibriar suas potenciais vitimas. Alguns exem-
plos das técnicas utilizadas sdao DNS cache poisoning, sequestro de servidores web,
imitacdo de servicos Web ou engenharia social; enganando o usudrio e roubando suas
informacdes. Neste trabalho, focamos no altimo caso, analisando mensagens que buscam
aparentar legitimas. Uma forma comum de protec¢ao contra ataques de phishing € o uso
de blacklists. Entretanto, blacklists nao provéem protecdo durante o inicio dos ataques
de phishing, pois a URL ou site deve ser inserido na blacklist para que essa forma de
protecdo comece a funcionar. Além disso, como as URLs utilizadas pelos phishers pos-
suem tempo de vida curto, a utilizagdo de blacklists acaba sendo ineficiente. De acordo
com [Sheng et al. 2009], 63% das campanhas de phishing analisadas pelos autores dura-
ram menos de duas horas.

Com relagao as técnicas baseadas no conteudo para deteccao de phishing, Marchal
et al. analisa as caracteristicas das URL’s presentes na mensagem para classificd-la como
phishing [Marchal et al. 2014]. Entretanto, o método proposto ndo € capaz de analisar
URL’s encurtadas, que se mostram cada vez mais presentes. Como analisamos todo o
contetido da mensagem, nosso método € capaz de identificar mensagens que apresentam
tais URL’s. Zhang et al. propds CANTINA [Zhang et al. 2007, Xiang et al. 2011], um
método utiliza TF-IDF para extrair os principais termos de um documento, checa-os em
maquinas de busca e entdo, caso o dominio do documento em questdo apareca na busca,
a pagina € considerada legitima. Em nosso trabalho, utilizamos o algoritmo TF-IDF para
identificar os e-mails de phishing, como mostrado na Secdo 3. Em [Aggarwal et al. 2014],
os autores utilizam processamento de linguagem natural para identificar e-mails contendo
phishing. Em sua abordagem, os autores identificam caracteristicas chave deste tipo de
mensagem, como a presenga de referéncias a dinheiro, e utilizam estas caracteristicas para
classificar as mensagens como phishing. As caracteristicas propostas pelos autores foram
utilizadas em nosso método de detec¢ao dos e-mails contendo phishing.

3. Metodologia

Nesta se¢do explicamos como realizamos a captura das mensagens de e-mail, o processo
de filtragem e as técnicas utilizadas para identificar mensagens de phishing e separa-las
dos demais spams.

3.1. Coleta das mensagens

As mensagens foram capturadas por treze honeypots de baixa interatividade
[Steding-jessen et al. 2007] instalados em diferentes paises, sendo dois no Brasil, dois



nos Estados Unidos, e um coletor em cada um dos seguintes pafses: Argentina, Austria,
Austrélia, Chile, Equador, Hong Kong, Holanda, Noruega, Taiwan e Uruguai. Os honey-
pots sdo configurados para simular servidores vulnerdveis, como proxies HTTP e SOCKS
e relays SMTP abertos. Quando um spammer se conecta ao servidor SMTP de um ho-
neypot, ele € levado a crer que estd interagindo com um servidor SMTP operando como
um relay aberto. Quando uma maquina se conecta a um honeypot através dos protocolos
HTTP ou SOCKS, € levada a crer que € capaz de estabelecer conexdes com outros servi-
dores SMTP na rede. Com a finalidade de esconder a identidade dos spammers e evitar
que suas maquinas sejam colocadas em blacklists, proxies e relays sao frequentemente
utilizados para o envio de spam. Além disso, como esses protocolos sdo orientados a
conexao, € improvavel a ocorréncia de IP spoofing, que s seria possivel se feito ao longo
da rota de retorno dos pacotes e durante toda a dura¢do da conexao.

Como os honeypots ndo prestam servigo para nenhuma rede e nao sao anunciados
publicamente, assumimos que todas as mensagens recebidas por eles provém de spam-
mers. Toda interagdo com os honeypots € registrada e as mensagens sdo armazenadas
localmente, e, diariamente, copiadas para os servidores centrais do projeto. Nossos ho-
neypots nunca encaminham as mensagens recebidas, com excecao daquelas mensagens
cujos contetidos indicam, de acordo com regras pré-definidas®, que sdo mensagens de
teste utilizadas pelos spammers para verificar se proxies e relays abertos estdo funcio-
nando. Neste trabalho analisamos mensagens coletadas entre 01/08/2015 e 31/10/2015.

3.2. Pré-processamento da base de spam

Como possuimos pontos de coleta em diferentes pontos do mundo, nossa base de spam
€ composta por mensagens dos mais variados idiomas. Porém, como neste trabalho ob-
jetivamos analisar o conteido das mensagens para identificar aquelas que caracterizam
phishing, optamos por selecionar apenas as mensagens em inglés. Cabe ressaltar que
nossa metodologia € extensivel aos demais idiomas.

Para realizarmos a identificacdo do idioma das mensagens, extraimos o corpo das
mensagens, removendo tags HTML e URLs, bem como desconsiderando o conteido dos
anexos das mensagens. Uma vez que as mensagens estavam tratadas, pudemos identificar
o idioma atrdves de uma biblioteca® baseada no classificador Naive Bayes. A biblioteca
utilizada retorna todas as linguagens possiveis para determinado documento. Seleciona-
mos todos aqueles que possuiam inglés dentre os possiveis idiomas. De um total inicial de
1.133.874.435 mensagens, reduzimos o corpo da base de dados para 13.213.796 mensa-
gens em inglés, uma vez que o trafego de spam € predominantemente composto por men-
sagens asiaticas. Por fim, o ultimo passo do pré-processamento foi remover stopwords,
colocar as palavras em caixa baixa, desconsiderar pontuacdo e eliminar caracteres nao
UTEF-8, de forma a melhorar o desempenho das técnicas de processamento de linguagem
natural utilizadas para identificacdo das mensagens de phishing.

3.3. Identificacao das mensagens de phishing

Nosso método para identificacdo de mensagens de phishing em um conjunto de spams
¢ baseado em técnicas de processamento de linguagem natural. O primeiro passo da

ZPor exemplo, verificando presenca de texto especifico no assunto ou corpo da mensagem.
3https://pypi.python.org/pypi/langdetect



técnica € a identificacdo de caracteristicas chave presentes em mensagens classificadas
como phishing. A partir das caracteristicas propostas por [Aggarwal et al. 2014], identifi-
camos outras capazes de diferenciar phishing das demais mensagens. Tais caracteristicas
foram divididas nas seis categorias descritas a seguir:

Tratamento: Termos utilizados pelos spammers para se aproximar e ganhar a
confianga da vitima.

Menc¢ao monetaria: Uma forma comum utilizada por atacantes para convencer
usudrios a responder seus e-mails € a promessa de dinheiro ficil. Uma vez que a vitima
acredita que existe a possibilidade de ganhar dinheiro, ela pode responder ao e-mail envi-
ando suas informacdes.

Senso de urgéncia: Os atacantes tentam induzir a vitima a responder a mensagem
o mais rapido possivel. Uma das razdes para isso € que, quando uma pessoa estd sob
pressdo, ou em uma situacao de urgéncia, ela usualmente perde parte de sua razao logica,
tendendo a tomar decisdes precipitadas. Além disso, outra razdo estd no fato de que, o
quanto antes a mensagem for respondida, menor a probabilidade da mensagem ou suas
URLSs terem sido inseridas em alguma blacklist.

Pedido de resposta: Outra caracteristica identificada nas mensagens € o pedido de
resposta. Como o atacante objetiva obter informagdes sensiveis do usudrio, € necessario
que o usudrio responda a mensagem (ou acesse alguma URL presente nesta). Portanto,
o phisher tenta convencer a vitima a responder o e-mail utilizando alguns termos carac-
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teristicos como “reply”, “response”, “answer”, entre outras listadas na Tabela 1.

Formulario: Verificamos que um ndmero grande de mensagens pedem aos
usudrios para preencher e enviar um formuldrio com as informagdes, meios muito pouco
utilizados por mensagens de spam ndo-phishing.

Seguranca: Outra forma de atrair o usudrio é mencionar invasao e bloqueio de
contas. Como sao acontecimentos reais e comuns, esse tipo de abordagem ¢é eficiente.

A seguir apresentamos a nossa metodologia de determinacdo de phishings e suas
respectivas campanhas, que pode ser sintetizada nos 6 passos descritos a seguir:

1. Determinacao do conjunto inicial de termos Utilizando os resultados da literatura,
identificamos um conjunto inicial de termos que € mostrado na Tabela 1, que é repre-
sentativo, mas incompleto tendo em vista a evolugdo das estratégias de phishing e novos
contextos que podem ser utilizados, como por exemplo as olimpiadas. Para sermos capa-
zes de evoluir conforme novas abordagens vao sendo usadas pelos phishers, utilizamos a
técnica Word2Vec [Mikolov et al. 2013] para aumentar o conjunto de palavras utilizado
na identificacdo de phishing e torni-lo mais dindmico, como descrito a seguir.

2. Expansao do conjunto de termos Com base nos varios textos (no nosso caso men-
sagens), Word2vec identifica palavras que sdo mais semelhantes e que estdo mais relaci-
onadas aos termos de entrada, que sdo os termos do conjunto inicial. Assim, para cada
um dos termos do conjunto inicial, avaliamos a sua saida do Word2Vec e selecionamos
os termos associados ao envio de phishing. Considerando a base utilizada neste artigo,
aumentamos o conjunto de palavras usado na identificacdo de phishing em 156,25%. A



Tabela 1 apresenta os termos adicionados para cada categoria.

Tabela 1. Termos associados a phishing

Categoria Conjunto Inicial Termos Adicionados
congratulate, valuable, entrusted, congrats,
Tratamento dear, friend, hello, please sponsored, nontransferable, expires, regards,

authentic, apologize, thank, inconvenience

credit, customer, funding, purchase, $,

Mencao a dinheiro bank, money, cash, dollar transfer, payment, millionaire, profits,
accountability, dollars, donate
Pedido de resposta write, contact, reply, response, foward, send communication, reapproved, reconfirm, confirming
N now, today, instantly, straightaway, directly, urgently, .
Urgéncia ¥ ¥ & ¥ ¥, urgenty. important
urgent, desperately, immediately, soon, shortly, quickly
L. information, address, occupation, documentations,
Formulario form, attach, attached, attachment R . X
subscriber, confidential, zipcode
detected, correct, authorised, unauthorized,
. . sign, reauthenticate, reliance, spamfiltered,
Seguranga security, violated & P

recover, impostors, reactivate, suspects,
account, verification

3. Escore da mensagem por categoria O préximo passo da nossa metodologia € esti-
mar a pertinéncia de cada mensagem a cada categoria de phishing. Essa estimativa € quan-
tificada por um escore baseado no principio TF-IDF [Baeza-Yates e Ribeiro-Neto 1999]
A parte T'F' do escore deve refletir a ocorréncia de termos das categorias, ou seja, quanto
mais termos de uma categoria ocorrerem, maior a chance da mensagem pertencer a essa
categoria. Para cada mensagem msg e categoria cat, definimos numtermopsg cq: COMO
o numero de ocorréncias dos termos de cat em msg. Calculamos entdo T'F}, s .ot COMO
a razao entre NUMIErmom,g cqr € 0 Maior numtermo que ocorre em msg: 1'F,e cat =
NUMEETMOmsg cat | M QT e categoriaNUMEET MO0 .. A parte IDF do escore reflete a po-
pularidade das categorias, ou seja, ele € a razdo entre o logaritmo do total de mensa-
gens na base (log(nummsg,)) e o nimero de mensagens assinaladas a categoria cat
(nummsgear): IDF.oy = log(nummsg,)/nummsgeq. Finalmente, o TF-IDF de uma
categoria cat para uma mensagem msg € obtido pela multiplicagcdo das partes.

4. Escore da mensagem O passo seguinte é gerar um escore para cada mensagem que
¢ asoma dos T'F' — [ DF' das categorias e a constante o, que quantifica outros aspectos da
mensagem que estdo comumente associados a phishing. No nosso caso, utilizamos apenas
a informacdo do destinatdrio para determinar cv. Assim, se a mensagem tem apenas um
destinatdrio, o € 1, sendo 0, de acordo com a légica do phishing ser uma mensagem
pessoal. Outros critérios como os discutidos na caracteriza¢do poderiam ser incorporados
ao . Assim, a equagdo a seguir determina o escore de cada mensagem msg:

ESCOREmSg = + antEcategoria TFIDFcat

5. Classificacao de phishing O escore de cada mensagem pode ser utilizado para clas-
sificd-la como phishing ou ndo. Um aspecto importante neste caso € qual o limiar /im que
separa os dois grupos com maior acurdcia. Para tal, vamos utilizar uma metodologia base-
ada na curva ROC e na medida AUC [Brown e Davis 2006], que nos permite determinar
o valor do escore que maximiza a taxa de acerto numa classificacdo. Na pratica, selecio-
namos 800 mensagens aleatoriamente da nossa base, considerando um nivel de confianca
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Figura 1. Curva ROC.

de 95% e um erro de +3,5%. A seguir rotulamos manualmente essas mensagens como
phishing ou ndo-phishing. Construimos entdo a curva ROC (Figura 1) com as mesmas
e seus escores e determinamos [z como sendo 1,5 (ou seja, se ESCORE,,;, > lim,
entdo a mensagem € classificada como phishing), o que permite atingir uma AUC de
94,9%.

6. Determinacio de Campanhas A partir do conjunto de mensagens classifica-
das como phishing, agrupamos as mesmas em campanhas (ou seja, grupos de men-
sagens com a mesma finalidade). O algoritmo utiliza o principio TF' — [IDF,
mas calculado no universo de todos os termos das mensagens. Assim, para cada
mensagem msg € termo termo, definimos numtermon,sgtermo COMO 0 nimero de
ocorréncias de termo em msg. Calculamos entdo T'F), g termo COMO a razao en-
tre nUMermomsg termo € 0 maior numtermo que ocorre em msg: 1T Fyg termo
NUMEET MO sg termo/ M AT 1emsgnUMEermoy, s, . A parte IDF do escore é o logaritmo
da razdo entre o total de mensagens na base e o nimero de mensagens que contem termo:
IDFermo = log(nummsg, /nummsgiermo). Finalmente, o TF — IDF de termo para
uma mensagem msg € obtido pela multiplica¢ao das partes. Esses valoresde T'F' — I DF'
compoem um vetor que é comparado posi¢do a posicao, com vistas a agrupar mensagens
que possuem similaridade maior que 80%. Apds desconsiderar as campanhas que pos-
suem menos que 10 emails, encontramos 612 campanhas, que correspondem a mais de
8,5 milhdes de mensagens. A Secdo 4 apresenta uma caracteriza¢ao dos resultados da
nossa metodologia.

4. Resultados

Nesta sec@o apresentamos os resultados obtidos ao caracterizar os dados de phishing ob-
tidos através da metodologia descrita anteriormente. Inicialmente, mostramos a visao
geral dos dados de phishing. Em seguida, apresentamos as principais campanhas e as
caracteristicas apresentadas por cada uma delas.

4.1. Visao Geral

A Tabela 2 oferece uma visdo geral das mensagens identificadas como phishing. No
periodo de 91 dias, identificamos cerca de 9,7 milhdes destas mensagens. Uma carac-
teristica interessante destes e-mails esta na forma como eles sao enviados, basicamente
através do protocolo SMTP, sendo mais de 99,9% do total das mensagens e mais de 99%



Tabela 2. Visao Geral de Phishing

SMTP(%) SOCKS(%) HTTP(%) Total
Mensagens 9.757.096 (99,94%) | 4.550 (0,04%) | 807 (0,0%) | 9.762.453
Enderecos IP 6.651 (99,22%) 52 (0,77%) 4 (0,0%) 6.703
Sistemas Autonomos (AS) 1.701(99,35%) 35 (2,04%) 4 (0,23%) 1.712
Country Codes (CC) 154 (100%) 16 (10,38%) 3 (1,94%) 154

dos enderecos IP responsaveis pelo envio das mensagens utilizando o SMTP. Os Sistemas
Autonomos relacionados a origem das mensagens apresentam caracteristicas semelhantes
as dos enderecos IP. Tal fato advoga em favor da gerencia da porta 25 afinal, desta forma,
estas mensagens seriam bloqueadas evitando a propagacao de milhdes de mensagens de
phishing.

O gréfico 2 mostra a distribuicdo das mensagens pelos enderecos IP. Como ¢é
possivel notar, a maior parte dos enderecos enviaram poucas mensagens. Cerca de 60%
enviou 10 mensagens ou menos € além disso, como pontuado anteriormente, utilizou-
se o protocolo SMTP, caracteristica de maquinas pertencentes a botnets, como mostrado
em [Las-Casas et al. 2013]. Outro ponto interessante estd na concentragdo de mensa-
gens em alguns poucos enderegos IP. O grafico 2(b) mostra que 40% destes e-mails estdo
concentrados em apenas 10 enderecos IP e que 90% dos phishing foram enviados de
100 enderecos IP distintos. Portanto, uma forma de mitigar grande parte do trafego de
phishing e reduzir possiveis prejuizos causados por estas mensagens € combater estes
principais atacantes, responsaveis pela maior parte dos ataques.
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Figura 2. Analise do nimero de mensagens de phishing enviadas por enderecos
IP distintos.

Considerando estes poucos enderecos IP responsaveis por grande parte das men-
sagens, apresentamos na Tabela 3 os 5 enderecos IP que mais enviaram mensagens
de phishing. Estes enderecos IP possuem caracteristicas semelhantes quanto ao baixo
numero de campanhas enviadas. O enderego IP 23.31.87.109, mapeado nos Estados Uni-
dos, foi responsavel pelo envio do maior nimero de mensagens em toda a base analisada.
Este atacante enviou mais de 730 mil phishings durante os 3 meses considerados. Um
ponto interessante é que, apesar do alto nimero de mensagens, nao hi grande variacao
no tipo de phishing enviado por este atacante, apresentando apenas 6 campanhas dis-
tintas. Estas campanhas, apesar de distintas, possuem o objetivo comum de ludibriar a
vitima, oferecendo-a dinheiro para, desta forma, conseguir roubar seus dados pessoais.



Os enderecgos IP 212.227.94.138 e 212.227.255.64 encontram-se no mesmo AS, locali-
zado na Alemanha. Estes enderecos possuem uma campanha de phishing em comum
(campanha 2, Se¢do 4.2), levando-nos a crer que s@o controlados por um mesmo phisher.
Das mensagens enviadas por estes enderecos, 74% e 71%, respectivamente, fazem parte
desta campanha. Como serd mostrado mais a frente, esta foi a segunda maior campanha
encontrada em nossa base de dados e relaciona-se ao acesso a uma conta bancaria.

Tabela 3. Top 5 Enderecos IP

1P # de Mensagens AS CC | #de Campanhas
23.31.87.109 732.361 7922 | US 6
212.227.94.138 524.056 8560 | DE 2
65.29.192.68 500.351 10796 | US 1
212.227.255.64 384.054 8560 DE 2
186.83.40.72 368.498 10620 | CO 2

Com relacdo a distribui¢@o geogréfica de origem, a maior parte das mensagens de
phishing (mais de 60%) provém dos Estados Unidos e da Alemanha. Além de ser o pais
com maior nimero de mensagens de phishing, os Estados Unidos também sdo aqueles que
apresentam o maior nimero de campanhas distintas (233). Entretanto, estas campanhas
possuem um média relativamente baixa de mensagens (15.476), principalmente quando
comparado a Alemanha. Este pais possui apenas 33 campanhas distintas, mas apresenta
a elevada média de 69.945 mensagens por campanha.

Tabela 4. Top 5 Country Codes

CC # de Mensagens # de Enderecos IP #de AS’s # de Campanhas
US | 3.605.904 (36,93%) 1.406 (20,97%) 302 (17,64%) 233

DE | 2.308.181 (23,64%) 175 (2,61%) 53 (3,09%) 33

BA 480.317 (4,92%) 26 (0,38%) 2(0,11%) 23

CO 388.093 (3,97%) 37 (0,55%) 9 (0,52%) 14

7ZA 270.790 (2,77%) 41 (0,61%) 12 (0,70%) 11

4.2. Principais campanhas de phishing

Nesta secdo apresentaremos as principais campanhas de phishing encontradas em nossa
base de dados apds a separacdo destas mensagens. Ao todo, foram encontradas 612 cam-
panhas de phishing, entretanto, poucas campanhas abrangem a maior parte das mensagens
coletadas. Desta forma, descreveremos cada uma das 3 principais campanhas encontradas
em nossa base de dados. Estas campanhas foram responsdveis por quase 24% de todas
as mensagens classificadas como phishing. A Tabela 5 apresenta mais detalhes destas
campanhas.

Tabela 5. Top 3 Campanhas

Caracteristicas Categorias
Mensagens | IP | AS | CC || Abordagem | Dinheiro | Resposta | Urgéncia | Formulario | Seguranca
C1 1.124.297 16 4 X X X X
C2 779.359 3 1 1 X X X X
C3 399.512 30 | 22 2 X X X X X




4.2.1. Campanha 1

A maior campanha encontrada em nossa base de dados é composta por 1.124.297 de e-
mails, ou seja, 11,52% de todas as mensagens de phishing identificadas nos 91 dias de
coleta. Como pode ser visto na Figura 3, esta campanha refere-se a um servigo da Ap-
ple sendo suspenso e tentando levar a vitima a acessar um link em que serd necessdrio
inserir informagdes a respeito desta conta para reativd-la. Como mostrado na Tabela 5,
esta campanha apresenta a catergoria Abordagem, uma vez que inicia a mensagem utili-
zando a saudacdo Dear. As outras categorias presentes sdo Dinheiro, representada pela
palavra Customer, e Seguranca, devido as palavras security e account, além da categoria
Formuldrio, pela palavra information.

Esta campanha provém de 16 enderecos IP localizados nos seguintes paises: Esta-
dos Unidos, Alemanha, Colombia e Gra-Bretanha. Entretanto, apesar dos 16 enderecos IP
utilizados, 6 destes enviaram baixo nimero de mensagens, nao chagando a 1.000, durante
o periodo analisado. Em contrapartida, o IP 65.29.192.68, listado anteriormente como um
dos principais da base, enviou mais de 500 mil phishing relacionados a esta campanha.

’

Dear Apple Customer,

Your Apple ID has been disabled due to several unsuccessful login attempts from the device listed below.
Date: 12/08/2015

Browser Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:37.0) Gecko/20100101 Firefox/37.0
Activity: 3 failed login attempts.

IP: 81.195.34.16

Country: Russian Federation

In order to restore your Apple ID we require you to verify your account information you can do this by clicking
the 1ink below.

Verify now >

If you have any questions or need help, please contact the Apple ID Support Team.

My Apple ID | Support | Privacy Policy
Copyright © 2015 iTunes Sarl 31-33, Rue Sainte Zithe, L-2763 Luxembourg All Rights Reserved.

Figura 3. Mensagem de exemplo da campanha 1.
4.2.2. Campanha 2

O conteudo das mensagens da segunda maior campanha, apresentado na Figura 4, refere-
se a um banco apresentando um novo processo de autentica¢do para aumentar a seguranga
dos seus clientes. Com este pretexto, o atacante induz o usudrio a completar informacoes
para utilizar este novo processo, através de um formulario presente acessivel por um link
presente na mensagem.

Esta campanha também possui alto volume, com aproximadamente 780 mil men-
sagens, mas que foram enviadas por apenas 3 enderecos IP distintos. Estes enderecos
(212.227.94.138, 212.227.95.8 e 212.227.255.64) se encontram na Alemanha, no AS
8560, e também estdo entre os principais enderecos IP encontrados em nossa base de
dados. Para esta campanha, cada um deles teve uma média de envio de 259 mil phishings
no periodo de um més.

4.2.3. Campanha 3

A terceira campanha de nossa base de dados também refere-se a possivel suspensdo de
uma conta online. No caso do exemplo mostrado, a conta em questiao ¢ do banco Wells



Bankof America %%

Important Notice

Starting from August 25th, 2015, we will be introducing new online banking authentication procedures in order to protect
the information of our online banking customers.

You are required to complete our account verification process and confirm your information as you will not be able to have
access to our online banking system untill this process has been completed. Please click the link below to get started.

Get Started
Please Note: Failure to complete our account verification process can lead to permanent restrictions being placed on your

access to our online banking system.

Best Regards,
Bank of America Online Banking

1-888-751-9000 © 2015 BOA LLC. All Rights Reserved. Terms of Use Privacy Security Contact Us

Figura 4. Mensagem de exemplo da campanha 2.

Fargo, entretando, nas demais mensagens desta campanha encontramos referencias a di-
versos bancos distintos como por exemplo Bank of America e Natwest. Diferente da cam-
panha anterior, que tenta roubar informacdes do usudrio através de um website, acessivel
por um link presente na mensagem, esta campanha induz o usudrio a baixar um docu-
mento em anexo, preenchendo-o com informacdes sensiveis. E possivel que o documento
em questdo represente um malware, mas na metodologia do trabalho ndo cobrimos este
tipo de problema. Como trabalho futuro, verificaremos esta questao.

Esta campanha foi enviada por 30 enderecos IP distintos presentes nos Estados
Unidos e Gra-Bretanha. O fato das mensagens se originarem nestes dois country codes
faz sentido, dado que estdo tentando abusar de clientes de bancos como Bank of America,
localizado nos Estados Unidos e Natwest, originado na Escdcia, parte da Gra-Bretanha.

Dear Wells Fargo customer,

We have recently detected that a different computer user has attempted gaining access to
your online account and multiple passwords were attempted with your user ID.

It is necessary to re-confirm your account information and complete a profile update.

You can do this by downloading the attached file and updating the necessary fields.

Note: If this process is not completed within 24-48 hours we will be forced to suspend your
account online access as it may have been used for fraudulent purposes.

Completion of this update will avoid any possible problems with your account.

Thank you for being a valued customer.

(C) 2015 Wells Fargo. All rights reserved.

Figura 5. Mensagem de exemplo da campanha 3.

Através destes exemplos, presentes nas principais campanhas identificadas pelo
nosso método na base de dados estudada, mostramos a variedade e criatividade dos ata-
cantes na tentativa obter informagdes sensiveis dos usudrios.

4.3. Analise das campanhas de phishing

Nesta se¢ao, analisaremos as campanhas de phishing. A Tabela 6 apresenta a visao geral
das campanhas encontradas. Foram identificadas 612 campanhas distintas. Estas cam-
panhas englobam mais de 8,5 milhdes de mensagens, ou seja, mais de 87% de todas as
mensagens classificadas como phishing. Em média, cada campanha possui 13.984 men-
sagens, enviadas por apenas 3,16 enderecos IP distintos.



Tabela 6. Visao geral das campanhas
Total de Campanhas 612
Meédia de mensagens | 13.984

Média de IPs 3,16
Média de ASes 2,06
Média de CCs 1,82

Como descrito na metodologia, identificamos categorias a serem utilizadas como
base para nosso método de detec¢cdao. Todas as mensagens identificadas como phishing se
enquadram em pelo menos uma destas categorias. A Tabela 7 mostra a distribuicao das
categorias nas campanhas e nas mensagens de phishing. A categoria Abordagem € aquela
aquela que possui maior nimero de campanhas utilizando-a. Do total de 612 campanhas,
480, com cerca de 7,4 milhdes de e-mails, utilizaram alguma forma de abordagem ao
usudrio. Como dito anteriormente, o objetivo do atacante € ludibriar o usudrio e levi-lo
a crer que a mensagem € legitima, logo, abordar cordialmente os usuarios € um passo
fundamental para atingir tal meta. A segunda categoria mais presente nas mensagens da
base avaliada € Dinheiro. Como descrevemos anteriormente, uma forma facil de chamar
a atencao da vitima € prometendo-a dinheiro f4cil. Portanto, os atacantes utilizam muito
desta artimanha na tentativa de conseguir informacdes da vitima. Outra forma utilizada
pelos phishers para roubar informacdes dos usudrios € fazendo com que ele preencha
um formulédrio com seus dados. Os mais diversos motivos sdo apresentados pelos ata-
cantes para tentar fazer com que a vitima o faca, como por exemplo a necessidade de
atualizacdo de dados cadastrais para que a conta de determinado servigo ndo seja banida.
Com isso, a terceira categoria mais presente foi de Formuldrio. Encontramos 388 cam-
panhas, responsdveis pelo envio de mais de 6 milhdes de mensagens apresentando tal
comportamento, mostrando que esta € uma categoria importante utilizada nestes tipos de
ataque.

Tabela 7. Categoria das campanhas
Abordagem | Dinheiro | Resposta | Urgéncia | Formulario | Seguranca | Total
Campanhas 480 373 318 236 388 308 612
Mensagens 7.412.701 6.254.321 | 3.552.518 | 3.701.086 6.099.531 5.785.346 | 8.558.237

Considerando os conjuntos de categorias as quais as mensagens pertencem, que
sao 57 de 63 possiveis, podemos afirmar que a nossa metodologia é versatil e capaz de
identificar as varias modalidades de phishing. Na Tabela 8, sao apresentados os 5 con-
juntos que envolveram o maior nimero de mensagens. O principal conjunto, englobando
mais de 1,8 milhdo de mensagens, quase 50% do total de phishing, envolve Aborda-
gem, Dinheiro, Formuldrio e Seguranga. Estas categorias foram encontradas no exem-
plo da maior campanha encontrada (Figura 3). Além disso, as categorias Abordagem e
Formuldrio estao presentes em todas estas mensagens, se mostrando caracteristicas mar-
cantes de mensagens de phishing. Uma maneira de evitar estes ataques, como mostrado
em [Sheng et al. 2007], € treinar e ensinar aos usudrios as diferentes formas de ataque
utilizada pelos phishers, minimizando a possibilidade de que estes se tornem vitima.
Logo, um viés a ser utilizado nas técnicas de ensino aos usudrios € apresentar estas ca-
racteristicas tdo importantes na constru¢do das mensagens do phishing, como mostrado
através dos resultados presentes na Tabela 7.

Quanto ao volume de mensagens das campanhas, podemos observar, através do



Tabela 8. Conjuntos de categorias

Conjuntos de categorias Caracteristicas
Abordagem | Dinheiro | Resposta | Urgéncia | Formulario | Seguranca || Mensagens | Camp. | IP | AS | CC
X X X X 1.834.929 33 104 | 68 31
X X X X X 839.739 40 94 60 28
X X X X 819.663 8 14 10 14
X X X X X 555.474 35 85 52 29
X X X X X X 511.723 60 172 | 95 36

grafico presente na Figura 6(a), que cerca de 50% das campanhas possuem 1.000 mensa-
gens ou menos e 10% das mensagens, ou seja, apenas 61 campanhas tem mais de 24 mil
e-mails. Vale ressaltar que, como descrito na metodologia, ndo consideramos campanhas
que possuem 10 mensagens ou menos. Com relacdo a concentracdo das mensagens na
campanhas, pode ser visto, no grafico presente na Figura 6(b), que quase 90% das mensa-
gens se encontram nas 100 maiores campanhas. Como dito anteriormente, uma melhoria
no combate ao phishing é focar os recursos nos principais enderecos IP e principais cam-
panhas, mitigando significativamente o trafego deste tipo de mensagem pela Internet.
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Figura 6. CDF’s das campanhas

5. Conclusao e Trabalhos Futuros

Neste trabalho apresentamos um método adaptativo para identificacdo de mensagens
de phishing que utiliza categorias bem definidas na literatura e expande-as, através da
técnica Word2Vec, para identificar possiveis nuances presentes nas diferentes mensagens
de phishing ao longo do tempo. Utilizando o método proposto conseguimos identificar,
com taxa de acerto de aproximadamente 95%, mais de 9,7 milhdes de e-mails de phishing,
quantidade bastante relevante, principalmente quando comparada a quantidade utilizada
por outros trabalhos na literatura.

Além disso, mostramos caracteristicas do phishing, como por exemplo, o fato dele
ser enviado quase somente através do protocolo SMTP. Mostramos ainda que alguns pou-
cos enderecos de origem, comumente localizados nos Estados Unidos e Alemanha, sao
responsdaveis pela maior parte deste trafego, e que combatendo-os, tal problema seria sig-
nificativamente mitigado. Através da geracdo de campanhas, mostramos que poucas, nor-
malmente ligadas a bancos, respondem por um percentual elevado do total de mensagens



estudados. Como trabalhos futuros, pretendemos aprimorar a técnica de identificacio de
phishing, utilizando outras métricas como a forma de envio. Além disso, pretendemos ex-
pandir as andlises realizadas, estudando também anexos das mensagens além das URL’s
que estas possuem.
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