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Abstract. In this work, we show how spammers exploit open proxies on the
Brazilian Internet infrastructure and then chain conneat to open relays, bots
and other open proxies before delivering spams to the reotpi Our conclu-
sion was based on the analysis of HTTP connections estaldllshspammers to
low-interaction honeypots. Although these behaviors amnn to security spe-
cialists, there are no scientific works that identify and swea such behaviors.
Knowing how spammers chain machines in order to send spamgmpact the
design of reputation-based anti-spam techniques and brtigntion to the fact
that, although botnets are the most common way to delivemspaowadays,
fighting open proxies is still a need.

Resumo. Neste trabalho, mostramos qe@ammersexploramproxies aber-
tos na Internet brasileira e, em seguida, encadeiam abusadagsabertos,
maguinas de usarios finais que fazem parte #etnetse outrosproxiesabertos,
antes de entregar as mensagens aos destiits. Essa conclu# se baseou na
analise de conees HTTP estabelecidas pggammers honeypotsle baixain-
teratividade. Embora esses comportamentos sejam cordsgoot especialistas
em seguranca,do existem trabalhos cieifitos que identificam e quantificam
esses comportamentos. O conhecimento da forma spanmomergncadeiam
maquinas para enviaspamspode impactar o projeto deetnicas anti-spam
baseadas em reputag de ros e atenta para o fato de gpeoxiesabertos ainda
precisam ser combatidos, mesmo com a prolifacegasbotnets

1. Introdugao

Simultaneamente ao desenvolvimento e popularizacaotdenkt, asspamse tornou um
dos maiores problemas de abuso da infraestrutura de redesiaalade [Hayes 2003,
Messaging Anti-Abuse Working Group (MAAWG) 2007]. Algunspedores de servigos
de Internet reportam que entre 40% e 80% das mensagensda&s@oir seus servidores
saospamgWhitworth and Whitworth 2004]. Outros estudos [Sipior et2004] avaliam

em varios bilhdes de dblares o prejuizo guspamacarreta as empresas e a sociedade em
geral.



Diversas técnicas para combatesmamtém sido desenvolvidas e aprimoradas,
como o uso délacklists filtros de contetdo de mensagens [SpamAssassin 2008ge sis
mas baseados em reputacao de servidores SMTP [PrakagKRowhell 2005]. Mesmo
com a implementacao de tais técnicas, & necessaricstorce continuo para entender
comospammergeram, distribuem e disseminam suas mensagens pela ntdada a
natureza evolutiva depam Essa evolu¢cao acontece tanto na forma comspasnmers
constroem o contetido das mensagens [Pu and Webb 2006pquambhodo como dis-
seminam suas mensagens pela rede, buscando maximizarneevdei mensagens que
enviam enquanto mantém sua identidade oculta.

Para ospamser entregue ao destino, ele deve ser entregue a um serWidd? S
real, que inclua a mensagem no fluxo de correio eletronicamalo Inicialmentespam-
mersenviavam suas mensagens diretamente ao servidor SMTsé&seb pela caixa-
postal das vitimas. Essa estratégia foi logo abandopagatodo servidor SMTP real reg-
istra 0 endereco IP de origem de cada mensagem. Com basdamfessiacao, a origem
dos abusos poderia ser identificada e bloqueada, ao mesmo gem® o responsavel pode-
ria ser identificado e sofrer penalidades. Por esse mapammerpassaram, entao, a
buscar formas de encadear conexdes pela Internet anté&sadea o servidor SMTP de
destino, a fim de evitar que sua origem real fosse registraldespstema. Consideramos
como encadeamento de conexdemboso de duas ou mais @quinas, em segéncia,
antes que a mensagem seja entregue ao servidor SMTP final da nsagem Uma das
primeiras formas identificadas para fazé-lo explora umraateristica original do pro-
tocolo: uma das primeiras formas identificadas para faz&plora uma caracteristica
prevista no protocolo, que & a capacidade de fazer o refasselay) de mensagens.
Em meados da década de 90, era comum encontrar servidooesrd® configurados
comorelaysabertos §pen mail relayy programados para repassar em direcao ao destino
qualquer mensagem a eles entregues, independente déalp@es do emissor e do des-
tinatario. Osspammergonseguiam, dessa forma, esconder sua origem real aijgaslde
menos, mais um servidor SMTP na cadeia.

A resposta dos grupos de combatespamfoi instruir os administradores de rede
a reconfigurar os servidores de correio para nao agirem celmsabertos e também pu-
blicar listas deelaysabertos conhecido8lacklisty. Entretanto, configuracdes padrao
de alguns sistemas ainda trazem essa opc¢ao configuradia. aida, varios tipos de
malwareimplementam essa funcionalidade quando se instalam em onputador, bem
como aqueles que transformam as maquinas invadidastngue formam redes de com-
putadores infectado®¢tnet3. As botnetspodem ser usadas em atividades de negacao
de servi¢co, esquemas de fraude e envigmkem Por esse motivo, novas maquinas com
a funcionalidade deelayssurgem frequentemente na Internet, criando um sistema dis-
tribuido que pode ser usado para dissenspam

Apesar dorelay permitir o0 encadeamento de maquinas, no caso de servidores
SMTP reais o enderec¢o de origem da conexao continua segdtrado nas mensagens
gue sao entregues, podendo levar ao computador de origespamo Para evitar que
iISSO ocorraspammergassaram a utilizar também diferentes maquinas na kiteue
oferecem algum tipo de servico geoxy aberto, via protocolos HTTP e SOCKS. Esses
servidores, muitas vezes mal-configurados, aceitam copsat&quem a eles se conecta
para que estabelecam uma conexao a uma outra maquiassagplo entao todos os co-



mandos da conexao original para a nova. Dessa forma addeetda maquina original
nao & percebida pelo servidor SMTP que recebe a mensagenegistrara apenas o
endereco IP da maquina que executava o servico que agio [moXy.

Na continua busca por técnicas de disfarce da origemasalampanhas cépam
o0 nivel de sofisticacdo deapammeryem crescendo, na pratica combinando as técnicas
descritas: uma conexao inicial a yroxyaberto, que pode levar a uma cadeiguoxies
e possivelmente uma maquina agindo comlay SMTP aberto. Apesar desses com-
portamentos ja terem sido registrados informalmente eltigagdesonline e listas de
discussao, até hoje a caracterizacao cientifica degssleamento € limitada.

Neste artigo, caracterizamos e quantificamos o comportangn termos das
técnicas utilizadas p@pammergara entregar suas mensagens pela rede. Para tal, uti-
lizamoshoneypotde baixa interatividade, maquinas configuradas de modmalai
computadores que atuam coproxieserelaysabertos [Steding-Jessen et al. 2008]. Dessa
forma, pudemos observar as origens das conexddwaeypotsos proximos passos ten-
tados no processo de encadeamento e as mensagens envi@stas fdsultados indicam
quespammerabusanproxiese relaysabertos na Internet brasileira e a partir deles en-
caminham as mensagens de quatro formas distintas:

1. entrega através geoxiesa servidores de correio final, aqueles responsaveis pelas
caixas de correio de um certo dominio eknail alvo dospam aquele que € o
MX para um certo dominio de-mail

2. encadeamento dwoxiescom relays abertos, onde ospamssao entregues por
SMTP a um servidor de correio real, com seu dominio progue, entretanto,
recebe correio enderecado a outros dominios que nag o seu

3. encadeamento dwoxiescom maquinas da rede que nao sao servidores SMTP
verdadeiros, mas que possuem instalado algum softwarespatamportarem
como servidores de correio, com vistas a serem exploragdicieamente pelo
spammer

4. encadeamento geoxiesabertos, quando spammembusa dois ou majsroxies
abertos em sequéncia.

Em todos esses casos, a identificacasp@mmerse torna quase impossivel do ponto
de vista do destinatario, uma vez que pelo menogrory aberto foi usado para ocultar

a origem real despam A Figura 1 ilustra graficamente cada uma dessas situa¢bes
importante ressaltar que, em teoria, 0 encadeamentblexiesabertos pode ser com-

binado com a entrega da mensagem arelay aberto oubot, no Gltimo passo antes da

entrega ao servidor final.

2. Trabalhos Relacionados

Existem diversos trabalhos que caracterizam estratégiassseminacao dgpamssob

0 ponto de vista do abuso dos recursos de rede. Em geral, tessalhos coletam
dados a partir de infraestruturas desenvolvidas para reaptma forma especifica de
disseminacao depamse portanto focam em apenas uma etapa especifica do caminho
pelo qual as mensagen trafegam, cobminets[Lee et al. 2007], abuso eelays aber-

tos [Pathak et al. 2008]legsde servidores de e-mail [Li and Hsieh 2006].

No caso de trabalhos que analiskogs de servidores de e-mail, apenas a Gltima
maquina a que spammeise conectou é analisada, ja que as mensagens coletadas des
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Figura 1. estrat égias de encadeamento de m aquinas para envio de spams

forma nao permitem uma analise aprofundada do caminiwogquel a mensagem passou
antes de ser entregue, porque os cabecalhos SMTP naord#veis e sao facilmente
forjados pelospammers

Existem trabalhos que analisam conexdes estabeleciddwopeypotgle baixa-
interatividade, mas eles focam na analise das caraataggias origem dos abusos aos
sensores, como o pais de origem das conexdes, as porsaslabmos sensores e distribui-
cao de enderecos IP [Calais et al. 2008a, Calais et aB®eding-Jessen et al. 2008],
sem analisar o destino das conexdes. A abordagem degje artliferente porque a
origem e o destino das conexdes estabelecidas conomeypotsao consideradas em
conjunto, o0 que permite aumentar o conhecimento sobre eedies caminhos percorri-
dos pelospamsantes de serem entregues aos destinatarios.

Alguns trabalhos mencionam a criacao de cadeias de mesjyiara envio de
spamscomo algo possivel [Boneh 2004, Andreolini et al. 2005, @@&D03], mas eles
nao demonstram e caracterizam efetivamente esses camantios. Nao conhecemos
nenhum trabalho que identifique e quantifique tais abusa$e@gigo pretende preencher
essa hecessidade.

3. Metodologia de Caracteriza@o

A metodologia proposta para analisar 0 encadeamento deima&cpara envio dgpam
através da Internet brasileira consiste em trés etapasdedéinidas. A primeira etapa
refere-se a coleta dos dados, realizada a partirotheypotsie baixa interatividade. Em
seguida, separamos as maquinas de destino das conetdiaseiiadas peldsoneypots

em conexoes a servidores de correio fingiexiesabertos e maquinas de usuarios finais
infectadas (comdootg ou relaysabertos. Finalmente, caracterizamos e quantificamos
como cada endereco IP de origem abusa cada um desses grufgmes de niumero de
conexdes, nUmero de conexdes por maquina abusadareevelduracao dos abusos. As
duas primeiras etapas sao descritas a seguir, enquaneaaeé discutida juntamente
com os resultados na proxima secao.

3.1. Coleta de Dados

A captura das mensagenssfgmmanalisadas foi realizada utilizando-seHdheypotsie
baixa interatividade, instalados em redes brasileirasadddlarga de 5 operadoras dife-



rentes (cabo e ADSL). Gpamcapturado era periodicamente coletado por um servidor
central, responsavel também pela monitoracaddasypot$Steding-Jessen et al. 2008].

Os honeypotgoram configurados de modo a simular computadores paxies
e mail relaysabertos, tradicionalmente abusados para o envgpdme para a realizacao
de outras atividades maliciosas [Krawetz 2004]. spammenque tentasse abusar de um
desse$ioneypotpara o envio depamseria levado a acreditar que teve sucesso em enviar
suas mensagens, embora nentlap@amfosse efetivamente entregue.

A captura de mensagens utilizosoftwareHoneyd [Provos and Holz 2007] em
conjunto com subsistemas de emulacao de SMpR@esHTTP e SOCKS desenvolvi-
dos para esse fim. Qualquer maquina que se conectassa2palt um doloneypots
teria a impressao de estar interagindo com um servidor SééhRgurado comopen re-
lay, pronto a repassar as mensagens. Ja maquinas que seasseelth portas tradicionais
deproxiesabertos seriam levados a acreditar que suas conexdesdoses\SMTP exter-
nos seriam bem-sucedidas. Todas as transacoes efepgosisubsistemas ddoneyd
foram armazenadas dogscom informac¢des como data e hora, IP de origem da atividade
e protocolo que foi abusado mneypot Caso o ataque fosse a proxy, registrou-se
também o IP e porta de destino pretendidos. Todas as messalyEl P observadas, seja
por terem sido entregues eay ou por terem passado pelpoxies foram armazenadas
com enderecos de destino e contetdo.

Ao todo, foram processadas cerca de 350 milhdes de mersageante um
periodo de 12 meses. A Tabela 1 apresenta a porcentagenoriages associadas a
cada tipo de servigco emulado pelasneypots

Tabela 1. nimero de mensagens enviadas por tipo de conex  &o

conexdes a servicos nbeneypots Servico pretendido na maquina destino
| Tipo de servico | Porcentagem|| Tipo de servico | Porcentagem|
proxyHTTP 61,9% || relay(porta 25) 99,6%
proxy SOCKS 36,8% || outros portas 0,4%
relay (porta 25) 1,3%

Neste trabalho, consideramos a analise das conexdegsattaproxy HTTP e
aorelay SMTP doshoneypots Nao consideramos as conexdes SOCKS porque a maio-
ria delas foi estabelecida a partir da versao 4 do protocple nao registra 0 nome das
maquinas de destino das conexdes, 0 que era necess@ingssas analises. 1sso sig-
nifica que 36,8% das conexdes nao foi considerada, masioealestante ainda é signi-
ficativo.

Quanto ao destino do encadeamento, vemos que quase todaseadas efetu-
adas através dgwoxiesforam destinadas a porta 25 da maquina de destino, irgtican
gue normalmente aspammersitilizaram um nivel de encadeamento desse tipo antes de
se conectar através de SMTP para continuar a entrega dasgess.

3.2. ldentificacdo de Maquinas Participantes de Encadeamentos

A fim de compreender o objetivo do encadeamento observadadanaaso em que 0s
proxiesHTTP foram explorados para estabelecer conexdes comin@sqoom o pro-
tocolo SMTP, precisamos diferenciar essas maquinasndestitre aquelas que seriam



servidores de correio finaigglayse maquinas de usuarios de alguma forma infectadas
para oferecer 0 mesmo servico.

Uma propriedade que diferencia a conexao a servidoresnteg (finais oure-
laysabertos) do encadeamento cbotsé a presenca de nomes de maquinas que tragam
claramente uma relagao com o servigo de correio. Semsgd@m geral, sao representa-
dos por nomes bem definidos e Unicos, camd | . uf ng. br, mx. uol . com br ou
nta-vl. mail.vip.tp2.yahoo.com

Um critério basico considerado neste trabalho para saafigue uma maquina
alvo & um servidor final € verificar se seu endereco esteatn para 0 mesmo dominio
dos enderecos encontrados nos destinatariosp#oss Este seria o caso (1) discutido na
introducao.

No caso de maquinas de usuarios finais, na grande maiarigrdeedores banda
larga os nomes associados a maquinas de usuarios nomt@kpeesentam algum tipo de
padrao fixo complementado com uma parte variavel usadediferenciar cada maquina,
como uma parte do endereco IP ou simplesmente um numeiRoloexemplo, clientes
do provedor de servigos norte-americano Verizon saotifiteados na rede pelo for-
matost at i c- <I P>. <LOCAL>. dsl - w. veri zon. net. As maquinas de clientes
do provedor HINET (em Taiwan) sao identificadas segundoradito<| P>. HI NET- | P.
hi net . net. Dessa forma, grandes conjuntos de maquinas alvos de eamadto
através doproxiesque compartilham um padrao comum tendem a ser grupos deasu”
indicando maquinas sendo abusadaspalwvareque as faz agir commail relays

Com base nas observacdes anteriores desenvolvemosanieatpara diferen-
ciar encadeamento a servidores de abusos a maquinas al@sswPrimeiramente, 0s
nomes dos dominios dos enderecos de destino das mensagem®mes das maquinas
de destino do encadeamento de conexdes ey sao quebrados etokens Por ex-
emplo, mai | . uf ng. br & formado pelos fragmentowi | , uf ng e br. Ja<l P>
. vel oxzone. com br seriadividido enxl P>,vel oxzone,comebr . Em seguida,
os tokensextraidos sao rotulados quanto a seu tipo (dominio daikeun maquina de
destino) e inseridos em uma estrutura de dados conhecida @ore de padroes fre-
quentes [Tan et al. 2005, Calais et al. 2008a]. A insergaaraore é feita de forma que
ostokengmais frequentemente encontrados no conjunto de dadossu@geniveis mais
altos e as caracteristicas infrequentes ou aleatoras fios niveis mais baixos da arvore
(proximos as folhas). Dessa forma, maquinas de ussi@no redes de grandes prove-
dores, pelos seus nomes baseados em padrdes comuns,tdtbhaerparaminhos na arvore
para as partes fixas do padrao e sao separadas apenasipslearacteristicas aleatérias
em um mesmo nivel. Como as alteracdes sao pouco frezgjeriis ficam nas folhas
e enderecos com padrdes comuns terminam em uma sule-deor definida, com um
grande nimero de irmaos.

4. Caracteriza@@o de Encadeamentos de Conérs para Envio de Spams

Nesta secao apresentamos os resultados da aplicaghetddologia proposta a dados
coletados na Internet brasileira. A Tabela 2 exibe umaovigal dos dados coletados.
Observamos que, durante o periodo de 15 meses erspgmesforam coletados, foram
armazenadas mais de 230 milhdes de mensagens que seriaghasrpor meio do en-
cadeamento de conexdes utilizandmoxyHTTP para se conectar a porta 25 da maquina



seguinte na cadeia. Foram estabelecidas 89,8 milhOesndx@®s com osioneypots
resultando, em média, em 2,6 mensagens enviadas porambnEs3as conexdes foram
originadas de 93.757 enderecos IP distintos, que, corefanostrado em um trabalho an-
terior [Calais et al. 2008a], em geral sao relacionados aarigem real dospammers

E essa relacao estreita entre esses IPsgammerexatamente que leva ao uso ie-
xiesantes da conexao a um computador usando SMTP para gatamnsugs identidades
permanecam ocultas para o destinatario.

Tabela 2. Dados relativos ao encadeamento atrav  és dos proxies HTTP

periodo de analise 08/07/2006 a 23/06/200)
mensagens enviadas230.109.671
conexdes observadas89.836.643
enderecos IP de origem distintg93.757
destinatarios distintos das mensagérg?2 x10°
dominios de destinatarios distint¢6.710.121
enderecos IP de destino distintpg159.218

4.1. Evidéencias de Encadeamento de Bhuinas para Envio deSpam

Enquanto as conexdes observadas foram destinadas a difaseil4naquinas distin-
tas, mais de 6,7 milhdes de dominios de e-mail de deatinatdas mensagens foram
observados durante o periodo analisado (Tabela 2). Avdgsgey de que o nUmero de
maquinas as quais as conexoes se destinam & muito memorrgumero de dominios de
e-mail aos quais as mensagens seriam entregues leva a urmandhsoes fundamen-
tais deste artigouma porcao significativa das mensagensao se destina diretamente
aos servidores de correio de destino @3 passarem pelos proxies abertos na Internet
brasileira. Caso contrario, o0 nUimero maquinas de destino distagasria ser proximo
do niumero de dominios de e-mail distintos ou até supetamo que alguns dominios de
e-mail sao mapeados em mais de um servidor MX. Por exem@osagens destinadas
ayahoo. com t wpodem ser entreguesnd a- v1. mai | . vi p. t p2. yahoo. com
nta-v2.mail.vip.tp2.yahoo.comenta-v2. mail.vip.tpe.yahoo.com
Tal comportamento confirma que grande parte gfsmsgue sao disseminados pela in-
fraestrutura da Internet brasileira sao encadeados corasomaquinas antes de serem
entregues ao destino final.

O comportamento em quepamsdestinados a muitos dominios de e-mail sao en-
tregues a menos enderecos IP do que o esperado se a engsgadmpre ao servidor
final &€ recorrente. A Figura 2 mostra a distribuicao ackaia do nimero de dominios
alvo despamdiferentes encontrados nas mensagens entregues a cadzceriBede des-
tino. Mais de 50% dos IPs de destino recebem mensagens paraendois dominios
diferentes, mais de 10% recebem mensagens para mais derderatoe alguns des-
tinos recebem mensagens para mais de 100 dominios déstintpue reforca que esses
enderecos representam maquinas que nao sao os sesvitdestino das mensagens e
estao apenas intermediando a entrega.

4.2. Classificaéo dos Tipos de Destino do Encadeamento

A Tabela 3 exibe o nUmero de maquinas abusadas como ddasramnexdes encadeadas
através doproxiesHTTP e o nUumero de conexdes associadas a cada um dos tipos de
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Figura 2. Niomero m édio de dominios diferentes encontrados nos destinat arios
das mensagens entregues a cada IP de destino diferente (CDF)

abuso identificados apbs a aplicacao da técnica apeelema Secao 3.2. Embora o
namero de servidores de correio legitimos seja proxima@dmero de maquinas de
usuarios finais, percebe-se que a maioria das conexd@&sninddes) sao destinadas aos
primeiros. Cerca de metade das conexdes aos servidoresrd@dinais foi destinada

a servidores do servico de correio ¥ahoo! (veja a Tabela 4), o que & coerente com a
alta popularidade do dominyjcahoo. com t wentre os alvos preferidos depamsen-
contrados em nosso conjunto de dados. Uma pequena fragamodexdes observadas
indica ainda um nivel de encadeamento mais alto: foramreddas 342 mil tentativas de
conexao a outras maquinas em portas associadas a safgproxy, ao invés de buscarem
conexao direta por SMTE importante notar que, apesar de pequeno (0,4%, conforme a
Tabela 1), esse valor pode estar subestimado, pois acadondos encadeamentos para
a porto 25, esses pedidos eram abortados simulando umageensa erro ndoney-
pot. A criacao de uma cadeia geoxiesabertos torna o rastreamentogftammemuito
mais dificil, porque mesmo que tsgsde cadgoroxy estejam disponiveis, &€ necessario
reconstruir todo o caminho de requisi¢cdes [AndreoliraleR005].

Tabela 3. NOmero de m aquinas e conex 6es por tipo de destino

namero de maquinas de usuarios fingi$92.507
namero de servidores de correio finai®22.957
namero de proxies abertqs7.102
numero de conexdes destinadas a maquinas de usuasissdiusadas 11.585.078
naumero de conexdes destinadas a servidores de cari&0335.130,
numero de conexdegmoxiesabertos| 341.669

Por outro lado, determinamos 894 grupos de maquinas dariasuinais que
claramente nao sao servidores de e-mail. A Tabela 5 Istd5ogrupos de enderecos
IP mais comumente visados como destino das conexdesadimencadeadas pelos-
neypots Chama a atencao o nimero expressivo de maquinas cgre faarte da rede do
provedor HINET, de Taiwan. O resultado indica que Taiwanigipa intensamente nas



Tabela 4. conex 6es a servidores e-mail oficiais mais frequentes

host de destino| nimero de coneXes| %
mta-v1.mail.vip.tp2.yahoo.com 19.513.600 26,98
mta-v2.mail.vip.tp2.yahoo.com 8.022.648 11,09
mta-v2.mail.vip.tpe.yahoo.com4.733.704 6,54
mta-v1.mail.vip.tpe.yahoo.com2.349.188 3,25
mx.seed.net.tw 1.689.263 2,34
mxs.pchome.com.tw 1.193.082 1,65
mta-v21.level3.mail.yahoo.com526.417 0,73
mx1.url.com.tw| 503.718 0,70
mx3.url.com.tw| 499.783 0,69
mx5.url.com.tw| 484.759 0,67

trés etapas de entrega de mensagepammeroriginamspamgCalais et al. 2008a] a
partir de maquinas em TW, encadeiam abugm®ziesabertos com maquinas de usuarios
finais em TW e entregam as mensagens a destinatarios em TWétaAlbs dominios
mais abusados incluem outros ISPs em TW, cared. net.tweisl.net.tw
Entre os grupos de maquinas que foram abusadasgaonmersdestacam-se também
grandes provedores de servidores dedicadesli¢ated hostinge datacenters como
evlservers. net esecure\-server. net. Essas maquinas, possivelmente, sao
casos de servidores mal-configurados, que aceitam comdrGgualquer origem.

Cerca de um terco (36%) dos grupos de maquinas abusadadasilizadas nos
Estados Unidos. Isso indica que um caminho comumsgasnse partirem de maquina
em TW, explorarem um proxy aberto no Brasil, serem direcdlosa maquinas nos Esta-
dos Unidos (provavelmentbptscom um servidor SMTP ativado) e s6 entao serem en-
tregues ao destinatario final, quase sempre em TW. Nossiga&ara encontrar grupos
de maquinas determinou maquinas abusadas associadassa68Country-Codeglide-
rados por GB, JP e BR, aléem de US e TW. Os principais ISPs &actms em nosso es-
tudo coincidem com uma lista de provedores de acesso quedearsm maior numero de
maquinas infectadas no planeta, o que comprovagpremers encadeiamproxiesaber-
tos e maquinas de usrios finais infectadas, instalados em redes de banda larggn-
tendemos que o motivo que levagsgammers intermediarem a conexao com maquinas
de usuarios finais por meio geoxiesabertos & que & importante para o originador do
abuso manter sua identidade secreta, mesmo que a magussdalseja uma maquina
de usuario final. Por exemplo, existéraneypotgprojetados especialmente para fazerem
parte de um#éotnet e nesse caso, a identidadespammesseria revelada [Boneh 2004].

Esses resultados mostram que, apesdradeetscorresponderem a maior parte
do spamque circula no planeta [Ramachandran and Feamster 2008j&spaeceberem
grande atencao dos pesquisadores, o combaf@@xiss abertogsontinua a ser necessario.

Embora ainda nao consigamos diferenciar os abusos a n#&qieé usuarios con-
figuradas comaelays abertos da entrega de mensagens por meio de maquinas infec-
tadas por programas maliciososts acreditamos que a maior parte dessas maquinas sao,
de fato, membros dbotnetsque sao configuradas para encaminsgams Os argu-
mentos nesse sentido sao o fato de que abuselays abertos tém sido cada vez mais
raros [Leyden 2003] e, ainda, que maquinas de usuarias fisaalmente nao possuem
servidores de e-mail instalados. No entanto, abuselagsabertos ainda acontecem. Isso



Tabela 5. Nimero de m aquinas nos principais grupos (ISPs) detectados

ISP/dominio | Country-Code | nUmero de maquinas (enderecos IP)
< IP >.HINET-IP.hinet.net TW 15.045

< IP >.evlservers.net us 1.417

rrcs—< I P >.central.biz.rr.com us 1.228

< [P >.static.isl.net.tw| TW 1.191

0.Red< I P >.staticlP.rima-tde.net ES 1.022
< IP >.seed.net.tw TW 966
< IP >.ptr.us.xo.net usS 882
< IP >.dsl.scrmO1.pacbell.net us 877
ip-< I P >.ip.secureserver.net us 849
< IP >.dynamic.hinet.ne TW 746
c-< I P >.hsd1.nj.comcast.net us 735

pode ser facilmente verificado nos dados coletados, onagmgamos alguns poucos ca-
sos onde unspammeise utilizou doproxy de umhoneypofpara encadear uma conexao
aomail relayde outrohoneypotlo conjunto.

A Figura 3 considera apenas os enderecos IP de origem quarusahoney-
potspara se conectar as maquinas destino identificadas @nterite como maquinas
de usuarios finais. Para aquelas maquinas de origem, a figostra a relacao entre
o nimero de conexdes realizadas e o nimero de IPs dealdiftinentes aos quais as
conexdes foram direcionadas. O grafico, em escala logiad no eixo X, sugere uma
relacao linear entre 0 niUmero de conexdes estabeteeidanimero de maquinas abu-
sadas por endereco IP. O coeficiente de correlacao entheas grandezas € de 90%, o
que indica que existe uma forte relacao entre elas. A le@@e das mesmas variaveis
para o abuso a servidores de correio finais € de apenas 6&ficdgnao apresentado),
o que reflete o fato de que alguns dominiosdm®ail sdo mais populares que outros e
recebem mais conexdes. No caso dos abusos a maquinasa®sidinais, todas sao
consideradas igualmente peksammers
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Figura 3. namero de conex 0Oes estabelecidas x nUmero de IPs de destino que
seriam supostamente abusados por cada endereco IP de orige m



4.3. Impacto do uso de encadeamentos para dissemi@@cdespams

Apbs identificar e separar os destinos das conexdes emg(aervidores de correio fi-
nais, maquinas de usuarios finaiprexiesabertos), investigamos como casflzammer
(representado por um endereco IP de origem) abusa esgEsgEm particular, procu-
ramos analisar como a quantidade de maquinas abusadaseasidade com que cada
maquina & abusada afeta o volume de mensagens gpanomerentrega e por quanto
tempo ele persiste os abusos.

A Figura 4, em escal®g-log, verifica a correlagao, para cada IP de origem, entre
o nUmero de maquinas de destino diferentes contatadasleroede mensagens enviado
por aquela origem. Apesar do espalhamento observado, @ieo&di de correlacao é
significativo (72%). Nota-se que apersgmmmergjue dispdem de listas de maquinas de
usuarios finais de tamanhos superiores a 10.000 elememtseguiram enviar mais de 1
milhdo despams
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Figura 4. nimero de enderecos IP de destino que seriam supo stamente contata-
dos por cada IP de origem x volume de mensagens enviadas

Ao contrastar o niumero de enderecos IP de destino abupadesdereco IP de
origem e o numero de dias pelo qual esse IP engmams(Figura 5), fica claro que
apenaspammergjue contam com infra-estrutura para abusar milhares deegutelP
de destino conseguem longevidade suficiente para enviaagens por varios meses. A
maior parte dos IPs de origem permanece ativo por menos sendses.

A Figura 6 mostra quepammergjue conseguem enviar mensagens por muitos
meses sao 0S mesmos que estabelecem, em média, poucedesoaecada uma das
maquinas que abusam. Essa observacao indica gapamsmersnais bem-sucedidos
sao aqueles que conseguem distribuir mais os seus abu=uie, passarem desaperce-
bidos. O que limita 0 volume de mensagens quesp@mmerconsegue entregar nao
parece ser a largura de banda a que eles tém acesso, masidadgpgue eles tém de en-
cadear suas mensagens através de muitos intermedidei@ntes ao mesmo tempo. Essa
caracteristica tem sido identificada na literatura coma oamacteristica marcante bolet-
nets[SpamCop 2007] e impde uma série de desafios no combafmagNaraine 2007].
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Como muitas maquinas de usuarios finais se conectam Poedeeio de enderecos IP
dinamicos, a identificacao dos abusos & ainda mais ¢oaaial.

5. Conclusio e Trabalhos Futuros

Neste trabalho, mostramos gspammerencadeiam abusospgoxiesabertos na Inter-

net brasileira com abusos@aysabertos, maquinas de usuarios infectadas (que podem
fazer parte déotnet$ e outrosproxiesabertos, aléem dos proprios servidores de correio
finais. O trabalho analisou conexdes HTTP estabelecidasgammers honeypotsie
baixa interatividade implantados na rede brasileira. Agypial contribuicao deste artigo



é identificar e quantificar esses comportamentos, que, @ulescritos na literatura como
possiveis, ainda nao haviam sido demonstrados. Acred#aue, para os pesquisadores
gue desenvolvem técnicas para combatspaom & importante estar ciente dos multiplos
caminhos que as mensagens percorrem antes de serem enmegugestinatarios. O
desenvolvimento de mecanismos baseados em reputacas dejne consideram as car-
acteristicas das conexdes SMTP devem levar em congitetpe 0 encadeamento de
maquinas para entrega dggams algo comum.

Nossos resultados mostram quespsmmergentam se conectar poucas vezes a
cada maquina abusada e enviar poucas mensagens de cadelasnpata que a deteccao
da atuacgao individual de cada maquina seja dificil. sPammersjue enviam maiores
volumes de mensagens sao aqueles que conseguem abusar almaéro de maquinas
e enviar, em média, 0 menor nimero de mensagens por cadaalasa

Como trabalhos futuros, pretendemos usar a informacicalapanhas dgpam
disseminadas para entender melhor como cada maquinaadvaodexdes HTTP & abu-
sada e determinar, por exemplo, se ha maquinas que sSadaspor um grande conjunto
de spammers outras de uso exclusivo de um grupo ou individuo. Esseemamiento
pode ajudar a identificar padroes que diferenciem o abuslagsabertos de maquinas
gue fazem parte deotnets Pretendemos, ainda, implanteoneypot&m outros paises e
assim analisar a disseminacao dpamssob um ponto de vista global, a partir de uma ar-
quitetura de coleta aprimorada que torne mais facil refearias mensagens e as conexoes
que foram estabelecidas para enviar cada uma delas.
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